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Menedzer Zdarzen

Wydawac by sie mogto, ze potencjat do udoskonalania systeméw bezpieczenstwa, IT i automatyki zostat
wyczerpany i nie ma juz miejsca na kolejne ulepszenia. Nic podobnego. W ostatnich latach wiele firm mocno
zainwestowato w rozwéj tych systemow, planujgc jednoczesnie jak je najefektywniej wykorzystywaé
w przysztosci. Tendencja ta bedzie sie utrzymywata w najblizszych latach wraz z rosngcym zapotrzebowaniem
na redukcje kosztéw.

Dostrzegamy te trendy w diugofalowych dziataniach, i staramy sie projektowa¢ najbardziej efektywne
rozwigzania. To miedzy innymi byto odzwierciedlone w implementacji catego szeregu narzedzi Event
Managementu w urzadzeniach IPLOG i systemach LAN-RING. Jestesmy zatem w stanie oceni¢ impuls
pochodzacy z jednego systemu i przekaza¢ go do innego systemu.

Wierzymy, ze jesteSmy na dobrej drodze, i jesteSmy wdzieczni za Wasze wsparcie. Tomas Metelka

Dyrektor Techniczny

Automatyczne dziatania

Gtownym celem Event Managementu jest wykorzystanie efektu synergii ustawien, zwiekszenie wartosci
uzytkowej systemu jako catosci. Kamery nie pozostajg juz bierne w zaprogramowanej pozycji, podczas gdy

czujniki wykryja ruch, pozar, otwarcie drzwi, itp., lecz automatycznie kierujg sie tam, gdzie wystgpit problem.

Otwarcie kontaktronu lub
zmiana stanu czujki PIR (ruch,
sabotaz, antymasking,
awaria...) aktywuje wystanie
polecenia HTTP/ONVIF do
kamery, aby obrdcita sie w
kierunku zadanego PRESETU,
uruchomita PATTERN itd.
Woystane synchronicznie trapy

IP Watchdog automatycznie
monitoruje dostepnos$¢
urzadzen IP poprzez zapytania
ARP. Jedli urzadzenie nie
odpowiada, IPLOG moze
automatycznie wysta¢ SNMP
trap, zamkng¢ lub otworzyé
lokalny/zdalny przekaznik,
wystac e-mail, wystac

Jesli podtaczony czujnik
zmierzy temperature,
wilgotnosé lub poziom ptynu
wykraczajace poza okreslony
zakres, Event Management
automatycznie wykona
ustalone dziatania, np. wtaczy/
wyfaczy ogrzewanie,
wentylacje, klimatyzacje,
wysle SNMP trap, itp.

Wejscia switchow / IPLOG6w
moga zlicza¢ produkty,
wysyta¢ dane do zewnetrznej
bazy danych oraz kopie
zapasowe do wewnetrznej
karty SD. Inpro BMS
wyswietla zgromadzone
dane.

www.metel.eu
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Dostepne wejscia i wyjscia

Unikalny zestaw narzedzi w menu EXTENSION przetgcznikdw LAN-RING i jednostek kontroli IPLOG umozliwia
ustawienie catej gamy automatycznych dziatann niezaleznych od zewnetrznego oprogramowania. Do ich
ustawien dostepny jest szeroki zakres wejs¢ i wyjs¢, ktdére w przysztosci jeszcze rozszerzymy w oparciu
o zyczenia klientdw.

RS485 MIOS BUS RS485 MIOS BUS

. MODBUS
, darz:f‘gﬁﬂim“ MENEDZER Zdarzenia ETHERNET
ZDARZEN
Zdarzenia TCP S;\IXISP
SNMP

Wyjscia cyfrowe/przekaznikowe
Wyjscia analogowe
Odtwarzanie audio

Restart PoE
E-mail
Sterowanie kamerami HTTP i ONVIF
Aplikacje IPLOG-APP:
NVR Geutebriick,
Peridect, Zamel, V-Alert...

Wejscia cyfrowe
Petle alarmowe
Wejscia analogowe
IP Watchdogi
Stany ringu optycznego
Aplikacje IPLOG-APP:
NVR Geutebriick, MBUS,
Peridect, Zamel, V-Alert...
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Menedzer Zdarzen

Polecenia HTTP i ONVIF do sterowania kamerami

Switche i jednostki IPLOG moga Przyktad zdarzenia: w przypadku stanu ALARM na IN2, kamera nr 6
sterowaé¢ 8, 16, 32 kamerami lub skieruje sie na preset nr21

innymi  urzadzeniami IP poprzez
protokoty HTTP i ONVIF Profile S.
Narzedzie HTTP w urzgdzeniach moze
stosowa¢ metody GET i PUT o [EccssaveyTy ALARM
dtugosci polecenia do 128B. zaletg
bezposredniego sterowania ze
switchdw lub jednostek IPLOG jest [iee: Stateis
szybka odpowiedZ, mierzona w
milisekundach w poréwnaniu z
setkami ms podczas sterowania

Wejscie

Urzadzenia [2G-25.0.3.F-BOX-PoE] METEL, s. . o.

CHANNEL N2

ACTIVE Alarm

kamerami z serwerdw. Urzadzenia
Typowe zastosowania: Wyjéciowy MODUL Camera
o Kamera automatycznie obraca sie [ehiN:EE Channel &
w kierunku drzwi w przypadku [

. . Move
otwarcia kontaktronu, gdy czujka
PIR wykryje ruch, itp. Preset 21
o W przypadku kradziezy kamery Bytes 02:01:02:01: 02:05:00:14
lub routera, inna kamera

Zdarzenie przedstawione w tabeli

automatycznie obraca sie do presetu
lub uruchamia pattern w celu
wychwycenia intruza.

e Switch /IPLOG automatyczne PIR / kamera
przetacza kamere w tryb DZIEN/NOC w oparciu o czujnik $wiatta zewnetrznego.

e Wyijscie przekaznikowe kamery termowizyjnej wykrywa ruch. Switch/IPLOG automatycznie obraca kamere
w pole widzenia kamery termowizyjnej.

Nazwa Eventu Wejicie Wyjicie

[ALARMI:[IN 2):[State is)[Alarm]  [Cameral:[Channel 6] [Move]:[Preset 21]

Rejestracja HTTP do bazy danych

Jednostki IPLOG mogg wysyta¢ stany wejsé cyfrowych, petli alarmowych, zmierzonych wartosci czujnikow
(temperatura, wilgotno$é, zalanie) i danych zmierzonych z podtaczonych licznikéw energii elektrycznej,
wodomierzy, gazomierzy i licznikdw ciepta do wewnetrznej lub zewnetrznej bazy danych.

Aktywowanie rejestracji Przyktad zdarzenia: gdy temperatura na termometrze zmieni sie,
do bazy danych zostanie wystana nowa wartos¢

Etylaeta
iplog
Aktywacja larty 5D

Wejicie
Urzgdzenia [IPLOG-DELTA-1] IPLOG-DELTA-1

« Alkbywacjia HTTP Wegsciowy MODUL oiE

CHANNEL Temperature_out

Indeks serwera
DIGITAL MODE Close

Wiyjscie
Urzadzenia _

Wiyjsciowy MODUL DATALOGGER

KEY KEY 1

5

fogger/insert.php&tkey={K)8val=(V)

Bytes 08:00:00:00: 0C:00:00:05
Tryb

www.metel.eu



Menedzer Zdarzen

E-mail

Aktualny firmware switchdw LAN-RING, konwerteréw miniLAN oraz
jednostek IPLOG umozliwia wysytanie e-maili przez serwer SMTP. RerichEa=ELlr
Istniejg dwa sposoby wysytania e-maili: mail.metel.eu

A) Podczas generowania kazdego dozwolonego trapu e-mail jest Y. e Eerarales
wysytany do jednego adresu oznaczonego jako , Logger“. Komunikat -
zawiera czas, trap OID, warto$¢ oraz indeks. Funkcja ta nosi nazwe
SMTP Logger i moze by¢ stosowana do rejestrowania SNMP trapéw [aE=is
w postaci e-maili. Nie s3 one, w przeciwieAstwie do portéw SNMP, HEEEEE
blokowane przez zapory. od
Przyktad wysytania OID

Od device@metel.eu’ * UdF'OVédétl

r oy i
Predmit 192.168.4.80 - IPLOG-DELTA-1 Aktywacja loggera

Ustawienie serwera

develop@metel.eu

switchi@metel.eu

Komu Suppeort_METEL s.r.0. ¥ Aktywny (wysylanie trapow)

17.83.2614 11:39:686 Temat
SMTP Logger

oid:.1.3.6.1.4.1.38616.1.168.7.3.2.1.1.2.8

value:2 idx:19 Ustawienie adresu e-mail

B) Wysytanie e-maila moze by¢ takze ustawione jako automatyczne
dziatanie w menu ,ZDARZENIA”. E-mail moze by¢ wystany do 5
adreséow. Wysytanie kazdego fragmentu informacji ustawiane jest
osobno dla kazdego adresu. Kazda osoba otrzyma w ten sposéb
tylko e-maile przeznaczone dla niej, nie zawracajgc sobie gtowy
zbednymi

informacjami. Temat jest generowany jako "Adres IP — typ urzgdzenio |lask il s e C o]
— opis". Tre$¢ jest generowana jako np. "data czas Cyfr. wejscie IN1 WEELESERL TSRS Wi [EL =Rt
zamkniete".

Do

Adresy 1 |infol@metel.eu
Adresy 2 |log@iplog.eu

Adresy 3 | service@gmail.com

Przyktad wysytania e-maila na aktywacje IN1 Przyktad wysytania e-maila z IP Watchdog 1
Od device@metel.eu L DdDOVédétl Od device@metel.eu * de@h’édétl
Predmét 192.168.4.80 - IPLOG-DELTA-1 Predmét 192.168.4.80 - IPLOG-DELTA-1
Komu Support_METEL s.r.0. Fomu Support_METEL s.r.o.
17.83.20814 11:39:88 Digital input IN1 activated | 17.83.2814 11:39:14 IpWatchdog #1 disconnected

Przykiad zdarzenia: gdy urzadzenie nr 7 zostanie roztgczone, do odbiorcy bedzie wystany e-mail nr 4
Wejécie
Urzadzenia [2G-25.0.3.F-BOX-PoE] METEL, s. 1. o.
Wejciowy MODUL IPWDG
CHANNEL CHANNEL 7

MODE Dhsconmect

Urzadzenia

Whyjsciowy MODUL E-MAIL

Do Do 4

Bytes OE:06:01:00: 05:03:00:00

www.metel.eu



Menedzer Zdarzen

Zaawansowane IP Watchdogi

Jedng z gtdwnych cech naszych Przyktad zdarzenia: gdy urzadzenie nr 3 zostanie roztgczone,

urzadzen s3 IP Watchdogl, ktére nie aktywowany bedzie przekainik nr1

tylko monitorujg dostepnosé¢ urzadzen
IP, ale s réwniez w stanie wykonaé

szereg  automatycznych  dziatan [ekesis

w przypadku wykrycia problemu.
Protok&t ARP  jest stosowany
do  monitorowania dostepnosci [ReFEANN=N
urzadzen IP, i umozliwia ich
stosowanie roéwniez dla urzadzen
z zablokowanym protokotem ICMP
(ping). W matej obudowie BOX i
switchach 10" jest 8 IP Watchdogdw,

MODE

Urzgdzenia

Wejécie

[2G-25.1.4.F-BOX-PoE-PP (M-PoE)] 2G-25.1.4.F-BOX-P

Wejsciowy MODUL IPWDG

CHAMNMEL 3

Disconnect

w switchach 19" - 16 IP Watchdogow, Wyjéciowy MODUL RELAY

aw jednostkach IPLOG - az 32.

ED) 1P watchdog moze:
o wystaé¢ e-mail / SNMP trap, MODE
e wystaé polecenie HTTP/ONVIF,

o wigczyc / wytgczy¢ port ethernetowy,

CHANMEL

o sterowac lokalnym / zdalnym przekaznikiem.

Zdarzenia Ethernetowe

ouT1

Set only

Bytes OE:02:01:00: 01:00:00:00

Catkowicie nowa koncepcja Przyktad zdarzenia: w przypadku stanu SABOTAGE na IN1, zdalny
Menedzera Zdarzerh pozwala ustawi¢ ~ przekaznik jest aktywowany

zdarzenia pomiedzy urzadzeniami.
Wystarczy wybrac urzadzenie [
wejsciowe i jego wejscie, nastepnie

w tym samym menu urzadzenie
wyjsciowe i jego wyjscie. CHANNEL
1 Wyjsciem mozie byé: MODE

e cyfrowe lub analogowe wyjscie na
urzgdzeniach METEL dostepnych w
sieci,
e cyfrowe lub analogowe wyjscie na Urzadzenia
urzadzeniach METEL dostepnych w
sieci.

ACTIVE

CHAMMNEL

MODE

Zdarzenia TCP

Wejicie

[2G-25.0.3.F-BOX-PoE] METEL =.r. o.

Wejsciowy MODUL ALARM

IN1

Direct is

Sabotage (open)
Wiyjscie

[2G-25.1.4.F-BOX-PoE-PP (M-PoE])] 2G-25.1.4.F-BOX-P,

Wjsciowy MODUL RELAY

ouT1

Set/Reset

Bytes 02:00:02:01: 071:00:02:00

Nowoczesne kamery IP, w przypadku wykrycia ruchu, hatasu, itp. umozliwiajg wysytanie zdarzen TCP, ktodre
mogg by¢ kolejnymi wejsciami Menedzera zdarzenn METEL.

Menu kamery IP AXIS

When Triggered...
Send email notification
"] Send HTTP notification to >
¥! Send TCP notification

Send to: AXIS P7701 -

Menu TCP w SIMULand.v4

Port nastuchmania
10000

Tekst

sourcecam=DoorCam1

1
Message: Isourcecam=DoorCam1 |

Send notifications continuously while event is active

www.metel.eu



Menedzer Zdarzen

Monitorowanie ringu optycznego i portow ethernetowych

Dla zapewnienia maksymalnego Przyktad zdarzenia: przekaznik jest zamkniety w przypadku
bezpieczenstwa, zalecamy state roztaczonego ringu
monitorowanie stanéw wszystkich

ringdw optycznych. W przypadku e

pierwszej awarii ringu, dane zostaja [ [2G-25.0.3 F-BOX-Pof] METEL s.r. o.
przeklerowgne do _ trasy Wejéciowy MODUL LANRING
rezerwowej, a system dziata nadal.

Moze jednak zdarzy¢ sie druga RELULIZE MAIN
awaria, po ktérej czes¢ systemu
przestaje funkcjonowaé. Menedzer
Zdarzen zawiera narzedzia do Wyjécie
wczesnej  sygnalizacji  usterek. [EySE—.
Dodatkowo istnieje  mozliwos$é
monitorowania i sterowania stanem RUIETE T RELAY
kazdego portu, nawet optycznego.
Typowym  zastosowaniem  jest
automatyczne rozpoczecie [AsES Set only
nagrywania, gdy pracownik
opuszcza monitorowang strefe.

(1 Dostepne wyjscia

e wyjscia przekaznikowe na urzadzeniach METEL lub Modbus dostepnych w sieci,
e SNMP trapy lub e-maile,

¢ wiaczanie/wytaczanie portu ethernetowego.

MODE Open

CHAMMEL ouT1

Bytes 05:00:01:00: 01:00:00:00

Modbus RTU, ASC”, TCP Ustawienia MODBUS
Obstuga protokotdw Modbus przez urzadzenia LAN-RING i IPLOG » TCP

powinna by¢ podzielona na dwie czesci: b Mios

MODBUS przesytany poprzez RS485 lub porty Ethernet Modbus

MODBUS RTU, ASCIl i protokoty TCP obstugiwane s3g przez nasze Tyb _
urzazenia IP od poczatku ich produkgji. ¥ Master ustawienia
Obstuga Modbus w Menedzerze zdarzen systeméw LAN-RING i IPLOG _
Od czerwca 2016 dostepny jest nowy firmware, rozszerzajgcy Menedzera * Datalogger

zdarzen i obstugujgcy Modbus RTU, ASCII, TCP. Typowe zastosowania: ¥ ZDARZEMIA

Tryb Slave - monitorowanie cyfrowych i analogowych wejs¢ urzadzen

LAN-RING, IPLOG i MIOS. + Modbus TCP akbywny
- -

el Z[0Y

Tryb Slave - sterowanie przekaznikiem, cyfrowymi i analogowymi
wyjsciami urzadzen LAN-RING, IPLOG i MIOS.
— e

TCP port nastuchiwania

« Modbus RS485 aktywny

I M r - Menedzer zdarzen
switchéw LAN-RING lub jednostek IP LOG
komunikuje sie z modutami i czujnikami
10 podtaczonymi do magistrali RS485.

www.metel.eu




Menedzer Zdarzen

Magistrala RS485 MIOS
Wszystkie wejscia i wyjscia urzadzen
podtgczonych do magistrali  MIOS
moga by¢ wykorzystane w Menedzerze
zdarzen do ustawiania automatycznych
dziatan.

L) Gtéwne zalety magistrali MIOS:

e automatyczna Plug & Play detekcja
typu urzadzenia i przypisanie adresu
(1-16),

e wszystkie wejscia i wyjScia MIOS
moga by¢ monitorowane sterowane
przez protokoty SNMP.v2 /v3,

e MIOS obstuguje analogowe wejscia,

Urzadzenia

Wejéciowy MODUL

CHANNEL

DIGITAL MODE

Urzadzenia

Wyjéciowy MODUL

Przyktad zdarzenia: zdalny przekaznik jest aktywowany, gdy
wystapi krytyczna temperatura

Wejscie

[IPLOG-DELTA-1] IPLOG-DELTA-1
MIOS
T1 - High limit

Close

Wyjécie

[2G-25.0.3.F-BOX-PoE] METEL s. . o.

RELAY

wyjscia i czujniki do pomiaru wartosci
analogowych,

® urzadzenia MIOS mogg by¢ MODE
aktualizowane przez ethernet,
o diugosé magistrali do 1000m.

CHANNEL ouT1

Set only

Bytes 08:02:00:00: 01:00:00:00

Podtaczenie innych systemow przez porty RS485, RS422 i R$232

Switche LAN-RING i jednostki IPLOG oferujg rézne tryby pracy dla potgczenia z innymi systemami:

RS485 — tryb dla wszystkich systemdw ze standardami komunikacjyjnymi RS485, R422 i RS232. Stosowany jest
zwykle w systemach automatyki oraz w systemach alarmowych z wymogami szybkiego reagowania. Lista
testowanych systemow dostepna jest na www.metel.eu.

Niektére systemy wymagajg, oprocz bardzo matych opdinien (3-5ms/9.6kbps), takze innych specjalnych
warunkow dla transmisji. Dlatego do ustawien portu RS485 dodane zostaty nastepujace tryby:

Dominus — do podtgczenia magistrali RS485 systemu alarmowego Dominus.

Galaxy — do podtgczenia magistrali RS485 systemu alarmowego Galaxy.

SPC** — do podtaczenia magistrali RS485 systemu alarmowego SPC (Siemens).

Cias — do podtgczenia magistrali RS485 barier mikrofalowych producenta Cias.

Peridect — do podtgczenia magistrali RS232 systemu ochrony obwodowej Peridect.

[ Podczas transmisji danych systeméw alarmowych projektowanych wg. EN 50131-1 obowiazuja
nastepujace zasady:

o wszystkie ramki s oznaczone nagtéwkami VLAN wg. IEEE 802.1Q,

o wszystkie podtgczone systemy majg okreslong przepustowosé (ochrona przed atakami DDoS),

o dane systemu alarmowego majg bity QoS ustawione z najwyiszym priorytetem,

aktywnosé wszystkich portéw w systemie transmisji moze by¢é monitorowana przez protokot SNMP.

Przeglad kombinacji trybow pracy

Gdy switch ma dwa porty RS485, mozna stosowac nastepujgce kombinacje trybow pracy.
B US 2

GALAXY

DOMINUS

PERIDECT CIAS

RS485* v x x v v v v v x
MIOS v x x v v v v v x
EXP-C v x x v v v v v x
DOMINUS v x x v x v v x x
GALAXY v x x x x v v x x
PERIDECT v x x v v v v v x
ciAs v x x v v v v v x
SPCH* v x x x x v v v x
RS422 x x x x x x x x v
* Zgodne z MODBUS ASCII/RTU. ** Dostepne od wersji G modutu CPU.
www.metel.eu



urzadzen.

Menedzer Zdarzen

Cyfrowe wejscia i wyjscia
Wejscia i wyjscia cyfrowe umozliwiajg przesytanie dwustanowejinformacji w trybach:

CLOSE — jesli wejscie jest wigczone (zamkniete), zostanie wykonane zdefiniowane zdarzenie.

Typowe zastosowanie — przycisk START aktywujgcy impuls na wyjsciu przekaznika do otwarcia bramy.

OPEN - jesli wejscie jest roztgczone (otwarte), zostanie wykonane zdefiniowane zdarzenie.

Typowe zastosowanie — ustawienie trybu OPEN dla kontaktronu. Gdy drzwi sie otwierajg, urzadzenie wysyta
polecenia HTTP/ONVIF do kierowania kamerg na preset, wyswietla tekst, itp.

CHANGE - informacje o stanie sg wysytane w przypadku zmian na wejsciu.

DIRECT — stan wejscia jest okresowo kopiowany na ustawione wyjscie. Ten tryb jest zwykle stosowany do
przesytania stanu wejscia bezposrednio do wyjs¢ przekaznikowych.

Stan wejscia cyfrowego moze by¢ przesytany do wyjsé lokalnych lub, za pomoca opcji ETH, do wyj$¢ zdalnych

Przyktad zdarzenia

Urzgdzenia

Wejéciowy MODUL

CHANMNEL
DIGITAL MODE

ACTIVE

Urzgdzenia
Wyjsciowy MODUL
CHANMEL

MODE

Wejicie

[2G-25.0.3.F-BOX-PoE] METEL s. r. o.

DIGITAL
IN2

Direct

Wjicie

[2G-25.1.4.F-BOX-PoE-PP (M-PoE]] 2G-25.1.4.F-BOX-P\

RELAY

our1

Set/Reset

Bytes 01:01:02:00: 01:00:02:00

Przyktad ustawienia petli parametrycznej
192.168.6.11 [2G-25.03.F-BOX-PoE]  Device list

Aktywowanie uzytkownikow przez IP

DNS

Porty

Lustro

VLAN
Statystyka MAC
IGMP
Topologia
Snmp

Syslog

» ETH-BUS

v Aktywne

PIR_15

Sabotaz (zwarcie) [(3]
0

Niska rezystandja [(}]
800

Stan normalny [C)]
1800

Wysoka rezystancja [(J]
2800

Alarm [()]

3800

Awana [(]

4800
Maskowanie [(]
5800

Sabotaz (rorwarcie) [(1]
6800

Tryby wyjsciowe:

Set only ® aktywuje wybrane wyijscie,

Reset only deaktywuje wybrane wyjscie,

_ ® kopiuje stan z wejscia na wyjscie,

Reset/Set ® jak wyzejz negacja,

Ohvermide On ® zatfgcza wyjscie niezaleznie od innych wejs¢,
Owerride OFF ® wyfgcza wyjécie niezaleznie od innych wejsc,
(o= n ibill ® Przepisuje wyjscie niezaleznie od innych wej.,
ST NG ol © jak wyzejz negacja,

Pulze Set ® aktywuje wybrane wyjscie na okreslony czas,

Pulse Reset ® deaktywuje wybrane wyj. na okreslony czas.

Zbalansowane petle alarmowe

Cyfrowe wejscia switchdow i jednostek IPLOG mogg by¢

przetgczane do trybu ALARM obstugujgcego petle

zbalansowane stosowane w systemach alarmowych. Sg

to w zasadzie wejscia analogowe o zmiennej rezystancji

potaczonej petli w zakresie 0....30kQ.

Sposdb balansowania petli i rezystancji odpowiadajgce;j

odrebnym stanom mozna fatwo ustawi¢ w aplikacji

SIMULand.

Przyktady:

Podwadjnie zbalansowana strefa z sygnalizacjg awarii
3k0

ALARM TAMPER AWARIA 1k0
(o
Podwodjnie zbalansowana strefa z sygnalizacja awarii

i maskingu

ALARM AWARIA ANTIMASK.

1k0

o SABOTAZ 4

[ Czerwona czcionka w menu oznacza, ze ustawienia nie zostaty zapisane do urzadzenia.

www.metel.eu

8/60




Wysokie bezpieczenstwo

W celu zapewnienia maksymalnego bezpieczenstwa transmisji danych, oprogramowanie SIMULand.v4
wykorzystuje algorytm szyfrowania AES i algorytm haszowania SHA1 przed nieautoryzowanymi zmianami
przesytanych danych.

Innymi waznymi elementami zwiekszajgcymi bezpieczenstwo systemu LAN-RING s3:

1. Transfer przesytanych standéw systemu do oprogramowania integracyjnego przy uzyciu szyfrowanego
protokotu SNMPV3. Do integracji z innymi programami dostarczamy pliki MIB.

Wyszukiwanie wszystkich urzgdzen w sieci

Wyszukaj

Produkt Opis MNumer seryjny | Firmware SNMP W projekcie | Zmieniony
2G-65.1.16.F-UNIT/1U HORMNI 20150720924587 | 45.6030.rc v3 4 4

IPLOG-DELTA-1 PDS keeper 00000000000000 | 18.1145.rc v3

2G-65.1.16.E DOLNI SWITCH 20150724328597 | 45.6009.rc v3
2G-25.0.2.F-BOX-PoE-PP (M-PoE) METEL s. r. o 0000000000000 | 57.6031.rc v3
IPLOG-DELTA-2-GSM METEL, s. rooooo 20150112634798 | 18.1129.rc v3
192.168.5.190 IPLOG-MBUS METEL s. r. o 00000000000000 | 18.1111.rc v2e
10.59.0.143 2G-25.14.F-BOX-PoE-PP (M-PoE) METEL, 5. 1. 0. 20151127423875 | 57.6033.rc v3

Wyszukano 7 urzadzen

0K

2. Dodatkowe funkcje zabezpieczerh zwiekszajgce catkowite bezpieczerstwo systemu, np.: sieci wirtualne
(VLAN), ograniczenie dostepu do zarzadzania w oparciu o adres IP hosta lub zarzadzanie USB z catkowitg
eliminacja zdalnego zarzadzania.

Ograniczenie dostepu wg. IP SA Zarzgdzanie USB

Zdalny adres

- Aktywny
P
Use
Aktywowanie uzytkownikéw przez [P 1 |192.168.101.16
Porty COM COM6

Aktywowanie uzytkownikéw przez [P 2 |192.168.101.17
Aktywowanie uzytkownikéw przez [P 3 |192.168.101.18
Altywowanie uzytkownikdw przez IP 4 |192.168.101.19
Altywowanie uzytkownikéw przez [P 5 | 255.255.255.0

Produkt

MNumer seryjny
Opis

Reset (ustawienia fabryczne)

3. Zastosowanie Swiattowoddw do ochrony przed Konfiguracja Status
przechwytywaniem i  modyfikacja  przesytanych
informacji.

4. Wsparcie technologii LAN-RING.v2, gwarantujacej
przetaczanie danych do trasy rezerwowej w ciggu 30ms.
Wiecej informacji na nastepnych stronach.

5. Podczas transmisji danych systeméw alarmowych projektowanych wg. EN 50131-1 obowigzujg nastepujace
zasady:

e wszystkie ramki sg oznaczone nagtéwkami VLAN wg. IEEE 802.1Q,

e dane systemu alarmowego maja bity QoS ustawione z najwyzszym priorytetem,

e aktywnos¢ wszystkich portdw w systemie transmisji moze byé monitorowana przez protokét SNMP.

Efektem jest solidna jednostka minimalizujgca zagrozenie bezpieczenstwa.
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Wysokie Bezpieczenstwo

Szyfrowane zarzadzanie przez LAN / lokalny USB

Komunikacja pomiedzy oprogramowaniem konfiguracyjnym SIMULand

i urzadzeniami jest szyfrowana

algorytmem AES i chroniona przed nieuprawnionymi zmianami przesytanych danych za pomoca algorytmu
SHA1. Tym samym switche spetniajg wymogi bezpiecznej komunikacji wedtug EN 62676-1-2.

Jedli switche sg wykorzystywane do przesytania danych z systemdéw alarmowych i podlegajg normie EN50131-1,
muszg by¢ stosowane rézne VLAN [2] i QoS [1] do odrebnych ustug. Zalecamy przypisanie najwyzszych QoS do
zarzadzania, a kolejny z priorytetdw do systemow ESS, wedtug ponizszej listy:

QoS 7 - zarzadzanie siecia,

QoS 6 - ESS,

e Q0S 5 —zdarzenia MIOS,

QoS 4-CCTVIP,
e 20S 1 —Wspdlna

Menu konfiguracyjne
Pric-rylet

wanie uzytkownikéw przez IP 1
wanie uzytkownikow przez IP 2
wanie uzytkownikow przez IP 3
wanie uzytkownikéw przez IP 4

wanie uZytkownikéw przez IP 5

sie¢ LAN.

Zdalny adres
P

192.168.101.16

Aktywny

0
w
(] ® |
@ @ =
192.168.101.17 3 2
192.168.101.18 2G§5.1.4.F-BOX-Pok
192.168.101.19
255.255.255.0

Zdalny dostep do zarzgdzania switcha moze by¢ ograniczony na podstawie zrédta adreséw IP [3] lub catkowicie
zabroniony poprzez wpisanie zer w adresie IP (0.0.0.0) [3]. Niemniej jednak zawsze dostepny jest port USB do
lokalnej konfiguracji (chroniony hastem) lub przycisk RESET do ustawierh domysinych.

O Domyslne ustawienie z FW56: VLAN aktywny, zarzagdzanie VLAN = 1/PRIO=7

Zgodno$¢ switchow 2G-2S.0.2.F, 2G-2S.0.3.F, 2G-2S.3.0.F i 2G-2S.1.4.F z normg EN 50131-1 zostata
zweryfikowana poprzez niezalezne testy laboratoryjne do 4 poziomu bezpieczenstwa (wysokie ryzyko). W
rozwigzaniach, gdzie system LAN-RING jest stosowany jako s$ciezka transmisyjna dla systemu ESS, muszg by¢
przestrzegane nastepujace zasady:

Podstawowe zasady potgczenia switchow LAN RING do systeméw ESS Dominus, Galaxy, ATS
Moduty wyzej wymienionych systemow ESS sg bezposrednio podtgczone do portéw RS485 w switchach.

Kolejne warunki wymagane do podtaczenia switchéw do systeméw ESS:
zarzadzanie switcha odbywa sie poprzez SNMP.v3,

switche sg potgczone w ringu optycznym (LAN-RING.v2),

switche sg zasilane z buforowych zasilaczy systemu ESS,
rozfgczenie ringu jest wykrywane przez przekaznik lub SNMP trap,
Dane systemu ESS sg przechowywane w osobne;j sieci

VLAN i ozaczone wysokim priorytetem.

Legenda:
wiékno SM / MM

www.metel.eu
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Wysokie Bezpieczenstwo

Podstawowe zasady potaczenia switchow LAN RING do ESS SPC Vanderbilt

Moduty systemu ESS Vanderbilt SPC podtaczone s3 do sieci

LAN-RING poprzez:

e wersja F CPU — moduty miniLAN-485 z FW 35 lub wyzszym.

e wersja G CPU — bezposrednio do portow RS485.
To potaczenie moze by¢ stosowane w obiektach wysokiego ryzyka (poziom 4 zgodnie z EN 50131-1).
Kolejne warunki wymagane do podtaczenia switchéw do systeméw ESS:

e zarzadzanie switcha odbywa sie poprzez SNMP.v3, Legenda:
. . e RS485
e switche sg pofgczone w ringu optycznym (LAN-RING.v2), Fast ethernet
e switche sg zasilane z buforowych zasilaczy systemu ESS, wiékno SM / MM
o rozigczenie ringu jest wykrywane przez przekaznik lub SNMP trap, RIO RIO

e dane systemu ESS sg przechowywane w osobnej sieci
VLAN i ozaczone wysokim priorytetem.

- RIO

Ring
optyczny

miniLAN-485

Centrala
| alarmowa

MINILAN-485 S0 45 e

Podtaczenie zdalnych tamperéw i czujek do centrali alarmowej

Wykorzystanie systemu LAN-RING nie ogranicza sie wytgcznie do systeméw alarmowych wymienionych w
spisie systemow zgodnych z portam RS485. Poprzez moduty RIO IPSEN-BL8O system LAN-RING przenosi
stany ze zdalnych czujek i tamperdw do centrali alarmowej. Wymaga to jedynie kilka prostych krokdw:

e ustawienia adresdw Tx/Rx, VLAN i najwyzszych priorytetow (QoS) dla wysyt. standw tamperdéw i czujek,

e podtaczenia zdalnych czujek i tamperdéw do wejs¢ switcha,

e ustawienia wejs¢ w trybie alarmowym, aby switch mégt mierzy¢ rezystancje petli alarmowe;j

e ustawienia zakresu rezystancji dla stanu normalnego, alarmu, sabotazu zgodnie z wymogami centrali,

¢ ustawienie automatycznych dziatan w menu Zdarzenia.

LEGENDA
1x MM nebo SM vidkno

RS485 |MIOS|
EZS smx@

LAN-RING

‘&fr‘“' iﬁfr«“*
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Wysokie bezpieczenstwo

LAN-RING.v2

Jednym z fundamentalnych elementdw systemu zabezpieczern LAN-RING jest szybkie przekazywanie
danych do linii rezerwowej. Od roku 2008, funkcja ta byta wykonywana przez protokét LAN-RING.v1
z czasem przetaczania 30ms po wystapieniu awarii. Kazdy ring w systemie ma unikalny ID i jeden switch
z funkcjg MASTER (kontroluje ring). Wyzszy port w switchu MASTER jest normalnie ustawiony w trybie
BLOCKING, dzieki czemu zapobiega petli. Port w trybie BLOCKING odbiera tylko ramki LAN-RING,
blokujac inne dane (linia rezerwowa). Gdy powstanie awaria, stan blokowanego portu zmieni sie na
FORWARDING i zacznie przesytaé¢ wszystkie dane.

Stan poczatkowy Awaria Rozwigzanie problemu Stan koncowy

® ® £...9, ® @ ®

Lo ) {3 Przerwa ‘
Port w trybie ‘ f wystapieniu ‘ 1 podczas > 1

@ BLOCKING @ @ awari @ @ rozwiazania @ @ @

& : x problemu : \ :

3 J |
®X$ER”® MASTER @ @ MASTER @ MASTER“.@

@ S 1 ®

Podczas pojawienia sie awarii i jej usuniecia, powstajg 2 krotkie przerwy w trasowaniu. Druga przerwa
wynika z przetgczenia z linii rezerwowej do switcha MASTER. Od konca 2014 roku dostepne s3
unowoczesnione wersje LAN-RING.v2. Funkcja MASTER (switch z funkcjg MASTER kontroluje ring)
w przypadku awarii dynamicznie przenosi sie do switcha znajdujgcego sie w sgsiedztwie awarii. Od chwili
powstania awarii do momentu jej usuniecia pojawia sie tylko jedna przerwa maksymalnie 30ms.

Stan poczatkowy Awaria Rozwigzanie problemu = Stan kornncowy

D A D A,
® 2 S ® ®
f Port w trybie ‘ J . MASTiV ‘{:} f MASTER
@ BLOCKING @ @ w;zt:::iaﬁsic:l @ @
Yoo & o & O J

® S’ @N@r’@ @N@f@

L Czas przetaczania do linii rezerwowej dla protokotéw LAN-RING jest nieznacznie zaleiny od liczby
switchdw podigczonych do ringu. Czas rekonfiguracji, z kazdym kolejnym switchem podigczonym do
ringu, wzrasta jedynie o okoto 6pus!

Ponizsza tabela pokazuje czas przetaczania dla protokotéw RSTP, RSTP-M oraz LAN-RING.v2.

AWARIA RSTP RSTP-M LAN-RING.v2 Jednostka

Awaria na aktywnej linii (5 switchéw w pierscieniu)

Przerwa $r. 84 $r.30 <30 ms

Odzyskiwanie $r. 197 $r.30 0 ms

Przerwa $r.794 $r.40 <30 ms

Odzyskiwanie $r.6 $r.3 0 ms

Przerwa - $r.110 <30 ms

Odzyskiwanie - $r. 166 0 ms




Wysokie bezpieczenstwo

RSTP vs. RSTP-M Root
RSTP-M spetnia wymogi systemdéw zabezpieczen i automatyki DP@DP @
w celu szybkiego zapewnienia rezerwowej trasy w przypadku RP

awarii, a jednoczesnie:

e jest w petni zgodne z RSTP wedtug IEEE 802.1D-2004, RP . RP

e wspiera topologie siatki, D@ P LY BP@

e skraca czas rekonfiguracji do minimum, DP @
e usuwa pewne wady RSTP. Patrz przykfady, RP

"Awaria linii" oraz "Utrata ROOT switcha".
RP -root port

RP DP RP
@ﬂ_@ DP — wyznaczony port

Awaria "nii BP BP — blokowany port

Gdy pojawi sie pierwsza awaria, najblizszy switch (X)

rozprzestrzenia informacje o utracie trasy do aktywnej strony Root
ringu. Jesli te informacje s3 odbierane przez inny switch
znajacy alternatywna trase (Switch A), jego zadaniem jest /

wprowadzi¢ jg do dziatania. @

RSTP: Switch A, po otrzymaniu informacji o awarii, czeka na

O/
jo

okresowo wysyfane ramki BPDU (domys$lnie co 2s) z trasy @ @
alternatywnej, dzieki czemu moze sprawdza¢ aktywnos¢ linii X e—Designated

rezerwowej. Tylko wowczas mozna odblokowaé trase X) O0——Root o/
alternatywne. —+——Blocked

RSTP-M: Switch A zaktada, ze trasa alternatywna jest @ @
aktywna, dlatego natychmiast odblokowuje trase.

Przyktad wartosci mierzonych: .\3 A ([
S

MIN AVG MAX MIN AVG MAX
Odblokowanie tr. rez.[ms] <1 40 45 109 110 116
Odzyskiwanie topologii [ms] < 1 3 3 1 166 600

Utrata ROOT switcha

Gdy switch 1 utraci potaczenie z ROOT switchem (5), sam zgtasza sie jako ROOT switch (1) i
rozprzestrzenia te informacje dalej do aktywnej strony.

Switch 3 po odebraniu BPDU zaczyna poszukiwanie alternatywnej trasy do switcha 5.

RSTP: Alternatywng trasa moze by¢ uznana linia

rezerwowa pomiedzy switchami 2-3, mogaca 5 @ Root
spowodowaé blokowanie dziatajgcego dotychczas
potaczenia i otworzy¢ alternatywne potaczenie. Zmiana
ta powoduje tylko niepozgdang utrate danych. Trasa 3-
4 jest zatem odblokowana pdzniej.

RSTP-M: Protokdt aktywnie monitoruje stan swoich e—Designated

@
bezposrednich sgsiadéw. Bazujgc na tych informacjach, Root /
2

Tymczasowy
Root

switch 3 ocenia zmiane trasy 2-3 jako bezcelows i jej Blocked
nie uruchamia. Natychmiast za to odblokuje trase 3-4.

O Rozwigzania tych awari wzajemnie na siebie wptywaja.
Niektére implementacje RSTP dobrze radzg sobie
z problemem utraty ROOT switcha, ale tracg z powodu o
obstugi awarii linii. RSTP-M ogranicza opdznienia obu wyzej 3 @ o— o

wymienionych probleméw i innych awarii do minimum.

W systemach zabezpieczen zalecamy stosowanie topologii pierscienia i protokotu LAN-RING
zapewniajacego predkosc rekonfiguracji, bedacego zaletg w porownaniu z RSTP. W systemach z bardziej
ztozong topologig, RSTP-M moze by¢ idealnym rozwigzaniem. W poréwnaniu z ogélnym protokotem RSTP,
redukuje czas rekonfiguracji do minimum. Nie zagwarantowany czas rekonfiguracji sieci moze spowodowac
dtuisze przerwy potaczenia BMS (od kilkadziesieciu sekund az do kilku minut).
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Wysoka trwatosc

Od samego poczatku istnienia naszej firmy ktadziemy duzy nacisk na dtugoterminowg niezawodnos¢ naszych
urzadzen w pracy w srodowiskach przemystowych i zewnetrznych. Dlatego tez posiadamy centrum rozwoju
wyposazone w sprzet pomiarowy zgodny z nastepujgcymi normami:

IEC61643-11 — Badanie prgdem udarowym o fali 8/20us z intensywnos$cig do 2.5kA,

EN 61000-4-2 — Badanie odpornosci na wytadowania elektrostatyczne,

EN 61000-4-4 — Badanie odpornosci na serie szybkich elektrycznych stanéw przejsciowych,

EN 61000-4-5 — Badanie odpornosci na udary ,

EN 61000-4-8 — Badanie odpornosci na pole magnetyczne,

EN 61000-4-11 — Badanie odpornosci na spadki napiecia, krétkie przerwy i zmiany napiecia.

Norma zaktadowa jest wyposazenie wszystkich wejsé i wyjsé urzadzen w zabezpieczenia przeciwprzepieciowe.
Ponizej w tabelach podane sg poziomy ochrony dla systeméw LAN-RING i IPLOG.

2G-2S.1.4.F Odpornosé IPLOG-DELTA-1 Odpornosé

Fast Ethernet 1000 A (8/20ps) Fast Ethernet 30 A (8/20us)
Gigabit Ethernet 30 A (8/20ps) Zasilanie 30 A (8/20ps)
Zasilanie 100 A (8/20us) RS485 30 A (8/20ps)
RS485 30 A (8/20ps) Cyfrowe wejscia 30 A (8/20ps)
Cyfrowe wejscia 30 A (8/20ps)

Podstawowe zasady podtaczania ochron przeciwprzepieciowych

Zabezpieczenie przeciwprzepieciowe na portach chroni urzagdzenie przed nadmiernym napieciem i zaktéceniem
pobliskich urzadzen elektrycznych i elektronicznych. Dla prawidtowego funkcjonowania zabezpieczenia
przeciwprzepieciowego, konieczne jest odpowiednie uziemienie:

* Rezystancja uziemienia powinna wynosi¢ maks. 10 Q. Przy wiekszej rezystancji uziemienia maleje skutecznosc
zabezpieczenia.

* Przewdd uziemiajagcy musi byé jak najkrétszy, np. przy instalacjach na stupach konieczne jest wykorzystanie
uziemienia stupa.

e Do uziemienia moze byé uzyty przewdd ochronny PE najblizszej tablicy rozdzielczej, uziemienia stupa,
uziemionej konstrukgji.

¢ Odprowadzenie piorunochronu nie moze by¢ wykorzystane do uziemiania.

Dodatkowo zalecamy stosowanie ponizszych zasad instalacyjnych:

¢ Chronione przewody nie mogg sie krzyzowacé z przewodami niechronionymi.

¢ Zabezpieczenia przeciwprzepieciowe muszg byé podtgczone do wszystkich portéw urzadzenia, gdzie mozliwe
jest wnikanie przepiecia i ich prady udarowe powinny by¢ odpowiednie do miejsca instalacji.

¢ Zabezpieczenia przeciwprzepieciowe muszg by¢ zainstalowane jak najblizej chronionego urzadzenia.

e W celu unikniecia petli zwarciowej doziemnej, zabezpieczenie przeciwprzepieciowe musi mieé zacisk
uziemienia galwanicznie odseparowany od zaciskdw sygnatowych.

¢ Dla zewnetrznych instalacji zalecamy zastosowacé zasilanie 230VAC z tgczong ochrong warystorowg I+ll, np.
ochrona PIV12.5-275/1+1.

Instalacja urzadzen IP w strefach LPZ zgodnie z EN 62305

Norma EN 62305 okresla strefy ochrony odgromowej LPZ w warunkach bezposrednich i posrednich skutkéw
pioruna. Strefy dzielg chroniony obszar na czesci o réznych poziomach pola elektromagnetycznego.

LPZ OA: Strefa, w ktdrej mozliwe jest bezposrednie uderzenie pioruna i impuls elektromagnetyczny. Systemy
wewnetrzne mogg byé poddane petnemu lub czesciowemu pragdowi udarowemu.

LPZ 0B: Strefa chroniona przed bezposrednim uderzeniem pioruna, ale istnieje ryzyko petnego pola
elektromagnetycznego pioruna. Systemy wewnetrzne mogg by¢ poddane czesciowemu pragdowi udarowemu.
LPZ 1: Strefa, w ktérej prad udarowy jest ograniczony przez jego podziat i przez SPD na jej granicy. Ostabione jest
takze piorunowe pole elektromagnetyczne.

LPZ 2: Strefa, w ktorej prad udarowy moze by¢ dalej ograniczony przez jego podziat i dodatkowe SPD na granicy.
Dodatkowe ekranowanie przestrzenne moze by¢ zastosowane w celu dalszego osfabienia piorunowego pola
elektromagnetycznego.

Podczas instalacji wrazliwych urzadzen IP, pomijane sg czesto niezbedne dziatania zwigzane z wymogami normy
EN 62305. Przed zaprojektowaniem takich dziatan i pomiaréw, obszary powinny by¢ podzielone na odpowednie
klasy (LPL), a nastepnie powinny by¢ zaprojektowane odpowiednie $rodki ochronne w celu osiggniecia
pozadanego poziomu LPL.
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WYysoka trwatosc

Typowe btedy przy instalacji urzadzen IP w strefach LPZ 0

1. Instalacja urzadzenia poza przewodem

chronionej strefy, np. w strefie LPZ OA. Pret odgromowy Xt %
Urzadzenie jest wigc narazone na ryzyko  yrzadzenia chronione A
bezpoéredniego uderzenia pioruna z fala  chronionej strefie
10/350ps. Aby wyeliminowa¢ to ryzyko, pretu odgromowego
zalecamy instalacje pretu odgromowego
i wykorzystanie metody toczgcej sie kuli
z promieniem r lub kata ochronnego a. Patrz
rysunek po prawej.

Uziemienie
chronionego
urzadzenia

2. Pret powinien byé podtgczony do elektrody
uziemiajgcej z rezystancjg uziemienia do maks. 10Q.

3. Zasilanie 230VAC urzadzenia musi posiada¢ zabezpieczenie przeciwprzepieciowe (SPD) typu 1+2 (np. SPC25
producenta HAKEL) zgodne z normg IEC 61643. Instalowane jest na granicy LPZ 0 - 1 (zgodnie z IEC 1312-1i EN
62305) w celu wyrédwnania potencjatu i usuwania przepie¢ tgczeniowych wystepujacych w rozdzielniach sieci
zasilajacych. SPD powinny by¢ zlokalizowane jak najblizej chronionego urzadzenia. SPD chronig urzadzenie przed
przepieciem z linii zasilania. Mozemy napotkac problem, gdy chronione urzadzenie znajduje sie w gérnej czesci
stupa, a tablica rozdzielcza z SPD jest u podndza. Podczas bezposredniego uderzenia pioruna w pret na stupie,
ochrona jest ograniczona przez impedancje linii miedzy urzgdzeniem a SPD. Dlatego konieczne jest
zminimalizowanie tej odlegtosci lub dodanie kolejnego SPD klasy Il lub Il do urzadzenia w celu zabezpieczenia
go przed indukowanym przepieciem.

4. Wymagana jest rowniez ochrona wszystkich portéw danych urzadzenia przy uzyciu SPD klasy Ill. SPD musi by¢
zamontowany w obudowie urzadzenia. Pozwoli to unikngé¢ problemdéw bezposredniego uderzenia pioruna
w pret oraz problemu indukowanego napiecia. Jesli SPD sg instalowane w tablicy rozdzielczej u podndza stupa,
sg zdolne w petni pokry¢ przepiecie naptywajace do stupa w kierunku gdy chronione urzadzenie jest za SPD.
Optymalnym rozwigzaniem sg urzadzenia ze zintegrowanym zabezpieczeniem przeciwprzepieciowym klasy llI,
takie jak switche serii LAN-RING.

Przyktad optymalnie umieszczonego zabezpieczenia

D A
T e
F

Rozdzielnica z

SPDs Ochro Zasilacz
!"i — : ol [E T
T T — — _230vAC - Do T/
- SWITCH LAN-RING

5. Uziemienie piorunochronu i urzgdzenia musi byc tgczone u podstawy stupa, nie wyzej.

Btedne taczenie Optymalne taczenie Whniosek

Dziatania powstajg z norm i wymogoéw

% % prawnych. Pomagajg one zmniejszyé ryzyko
ewentualnego uszczerbku na  zdrowiu
x | majatku. Zadne zabezpieczenie nie moze by¢

uznane jako skuteczne w 100%. W celu
zmniejszenia ryzyka, zalecamy ubezpieczyé

‘[I‘ mienie przeciwko mozliwym zagrozeniom.
77777777 7777%77 Odniesienie:EN 62305-1 do 4,
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Oprogramowanie do wizualizacji

Systemy LAN-RING i IPLOG obsiugiwane s3 przez réine oprogramowania wizualizacyjne. Ze wzgledéw
bezpieczerstwa komunikacja z tymi platformami odbywa sie poprzez szyfrowany protokét SNMP.v3.

SNMP

Simple Network Management Protocol (SNMP) zawiera zbiér metod komunikacyjnych, ktére stosowane sg nie
tylko do zarzagdzania LAN. Wersja SNMP.v3, posiada szyfrowanie wymagane do stosowania w systemach
alarmowych, patrz norma EN 50136-1-1 “Alarm systems - Alarm transmission systems and equipment”.
Z punktu widzenia protokotdw SNMP, urzadzenia sg podzielone na dwie grupy: kontrolowane urzadzenia
z dziatajgcym agentem SNMP i menedzer kontroli SNMP (oprogramowanie wizualizacyjne). Menedzer SNMP
komunikuje sie z agentem przy uzyciu trzech podstawowych metod:

SNMP_SET — ustawianie urzadzenia za pomocg protokotu SNMP. Typowy przykfad: ustawienie przekaznika
i kazdej konfiguraciji portow fast/gigabit ethernetowych lub magistrali szeregowej RS485.

SNMP_GET — wysytanie informacji o stanie w oparciu o zgdania z systemu sterowania. Forma ta jest
wykorzystywana do transmisji zazwyczaj niekrytycznych informacji operacyjnych. Manager SNMP okresowo
odpytuje agentéw SNMP. Wadg jest, ze przesytanie informacji moze by¢ opdznione o kilka sekund.

SNMP_TRAP — urzadzenie samoczynnie wysyta informacje o stanie do systemu sterowania. SNMP TRAP jest
czesto stosowany do przesylania stanéw krytycznych. Jego zalets, w porédwnaniu do SNMP GET, jest
natychmiastowa reakcja.

Przyktady SNMP TRAP =1 1) switchTraps
- m
- °C TEMPERATURA = B4 switchPortTrapEntry
l e Przekroczenie ustalonych limitow. % switchPortTrapIndex
e Przywrdcenie do dopuszczalnego zakresu. ~1£] portlinkStateTrap
@ portTotallngressRateTrap
portTotalEgressRateTrap
w , g portTotallngressRateCverlimTrap
® Zmiana stanu obserwowanych urzadzen IP. [ portTotalingressRateUnderLimTrap
L N @ portTotalEgressRateOverlimTrap
_']B._ Cyfrowe wejscia @ portTotalEgressRateUnderlimTrap

e Zamykanie/otwieranie wejscia cyfrowego.

i Petla zbalansowana
k J e Trap moze by¢ wysfany dla kazdego stanu: sabotaz-zwarcie, niska rezystancja,

stan normalny, wysoka rezystancja, alarm, awaria, masking, sabotaz-roztaczenie.

Porty Ethernet
® Przekroczenie ustalonych limitdw transmisji danych w kierunku Tx/Rx.

® Przywrdcenie do dopuszczalnego zakresu transmisji danych w kierunku Tx/Rx.
e Linkowanie UP/DOWN.

Port USB
o Podtaczanie kabla USB.
e Odtaczanie kabla USB.

RS485
e Wykrywanie aktywnosci magistrali RS485 osobno w kierunku Tx/Rx.
e Wykrywanie braku aktywnos$ci magistrali RS485 osobno w kierunku Tx/Rx.

Ring Swiattowodowy
o Przerwanie pierscienia swiattowodowego.

e Zamkniecie pierscienia Swiatftowodowego.

Zasilani
e Przekroczenie wartosci maks./min. podstawowego i rezerwowego napiecia zasilania.
e Przywrdcenie do dopuszczalnego zakresu podstaw. i rezerwowego napiecia zasilania.
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Oprogramowa nie IFTER EQU to system informatyczny do

wizualizacji, integracji i zarzadzania systemami bezpieczenstwa oraz
automatyki budynkowej i sterowanie tymi systemami z centréw monitoringu.

Klient imati g i
\ ;
3
.

@ Server &
/ Ifl_ientr ‘
—|— | == : :
Klient VoY
é @% 4
| =
i i

CECHY SYSTEMU
| Architektura bazy danych klient-serwer | Przyjazny interfejs graficzny systemu | Komentarz do alarmu
| Wysoka jakos¢ za niska cene | Wsparcie w rozwigzywaniu problemow | Automatyka budynkowa
| Przejrzysta polityka cenowa | Procedura operacyjna
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Zintegrowana obstuga systeméw KD, CCTV, systemow alarmowych, przeciwpozarowych lub
systeméw automatyki budynkowej pozwala ustawic reakcje na zdarzenie z jednego system do
zdarzenia z innego systemu, np. wyswietlenie obrazu z kamery w pomieszczeniu z alarmem.

Architektura bazy danych klient-serwer

IFTER EQU zbudowany jest na architekturze klient-serwer. Klienckie stacje @ Klient

robocze podigczone s3 do centralnej bazy danych, ktéra przechowuje dane g
procesowe. Elastyczna architektura klient-serwer umozliwia zatem zarzgdzanie @k

Klient

E

Wysoka jakos¢ za niska cene

Gtéwna zaletg IFTER EQU jest dobry stosunek jakosci do ceny. Oprogramowanie
jest idealnym wyborem dla wielu zastosowan, takich jak: fabryki, biurowce,
budynki rzgdowe, wiezienia, lotniska. Nie oznacza to jednak, ze oprogramowanie
jest stworzone wytgcznie dla duzych obiektéw. Moze by¢ sSwietnym
rozwigzaniem takze dla matych firmi rozrastac sie wrazz ich rozwojem.

systemem z dowolnego miejsca w sieci LAN/WAN. O— E /

Przejrzysta polityka cenowa

Wszystkie ceny integracji i aktualizacji wymienione s w oficialnym cenniku
producenta. Klient moze zatem zaplanowa¢ koszty uruchomienia i dalszej
rozbudowy systemu.

Przyjazny interfejs graficzny systemu

Uzytkownik ma swobode w tworzeniu wtasnego wygladu systemu. Moze bardzo
szczegdtowo zdefiniowad wyglad i funkcjonalnos¢ systemu w odniesieniu do swoich
potrzeb, taka aby praca byta dla niego wygodna. Jesli wszystkie informacje nie
mieszczg sie na na jednym monitorze, uzytkownik moze przedstawi¢ wizualizacje
catego budynku az na czterech monitorach z jednej stacji roboczej klienta (licencja).
Jedli uzytkownik preferuje montaz monitora na scianie, moze wybrac tryb, ktéry nie
wymaga zadnych klawiatur ani myszy. Konfiguracja jest wowczas zdalnie sterowana z
innej stacji roboczej.

Wsparcie w rozwigzywaniu probleméw

Jedng z Kuczowych funkcji systemu jest prowadzenie uzytkownika od ogdlnego do
bardziej szczegétowego planu. Funkcja ta stosowana jest najczesciej w duzych
budynkach, gdzie wyswietlenie planu prosto z czujki w stanie alaiTmu moze
utrudnic¢ lokalizacje czeSci obiektu, jak réwniez utrudni¢ nawigacje grupy
patrolowej do miejsca wystgpienia zagrozenia. Ponadto, w przypadku pojawienia
sie alarmu jednoczesnie w réznych lokalizacjach, funkcjonalnos¢ ta pozwala
przyspieszy¢ podejmowanie decyzji i ustawienie priorytetow.

Procedura operacyjna

W przypadku wystgpienia alarmu system operacyjny automatycznie wyswietli
procedure operacyjng z zadaniami rozwigzania przyczyny zaistnienia alarmu oraz
eliminacji zagrozenia. Procedura moze sie rézni¢ dla kazdego czujnika i pory dnia.
W celu unikniecia komplikacji dziatania zapobiegania zagrozeniu, klikniecie mysza
poza listg zadan spowoduje jej ukrycie.

Komentarz do alarmu

Po zakoriczonej akcji przeciwdziatania zagrozeniu, operator moze zanotowac
wskazéwki i komentarze odnoszace sie do rozwigzania. Wszystkie zdarzenia PR <imaizaco B D
zwigzane z zagrozeniem, tacznie z komentarzami, przechowywane sg w bazie B

danych dla pdzniejszej analizy skutecznosci pracy ustugi bezpieczenstwa.

Automatyka budynkowa

IFTER EQU umozliwia kontrole i nadzor systemdw automatyki budynkowej przy
uzyciu standardowych protokotéw komunikacyjnych MODBUS, M-BUS, BACKNET,
SNMP, OPC oraz wpiera urzadzenia: BOSCH, COMPAS, HONEYWELL, POLON ALFA,
UTC Fire & Security, SCHRACK SECONET, TYCO i SIEMENS. Potgczenie tych funkdji
znaczaco zwieksza skutecznos¢ systemu bezpieczenstwa.

—
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Oprogramowanie do konfiguracji

SIMULand.v4

SIMULand.v4 to oprogramowanie konfiguracyjne pracujace w srodowisku Windows, niezalezne od innych
przegladarek sieciowych. Zawiera obszerny zestaw narzedzi do konfiguracji wszystkich urzagdzen IP METEL
potgczonych w sieci LAN. Zawiera takze szeroky palete narzedzi do analizy komunikacji sieciowej, tgcznie z
automatyczng detekcjg topologii.

Konfiguracja urzagdzen

Ustawienia VLAN

SIMULand.v4  umozliwia konfiguracje -~ ok # Dukg
urzadzern METEL w trybach Online, Offline [R&% brojekt Pomo
|Ub USB: 192.168.6.11 [2G-25.03.F-BOX-PoE]  Device list
ePodczas konfiguracji online komunikacja z
podtgczonymi urzadzeniami odbywa sie 4005

] . » Aktywowanie uzytkownikéw przez IP
poprzez LAN w czasie rzeczywistym. TE )
oW trybie offline mozna przygotowad WREELE FPorty —
konfiguracje bez potgczenia i zapisaé jg do
pliku. SIMULand.v4 zapisuje caty projekt Shladkoy o |
do jednego szyfrowanego pliku. Mozna :ﬂ Sidacik - wsu tag
rowniez  wyeksportowa¢ konfiguracje
osobno dla kazdego urzadzenia, stosujac :ﬂ; S————
narzedzie “Eksport”. Wyeksportowane ‘Skadnik - niezmienisj
pliki zarowno kompletnych projektow, jak VLAN 8 Sktadnik - usuri tag
i ustawien pojedynczych urzadzert mozna :ﬂfu Skladnic- t2gu)
wymienia¢ miedzy uzytkownikami i PC. VLAN 11 pessdednia

o, VLAN 12 CPU port
eZdalny dostep do switchéw LAN-RING e Bez skiadnika

mozna wylgczy¢, konfiguracja bedzie VLAN 14 _—
woéweczas dostepna jedynie lokalnie przez VIANTS R

port USB. Innym celem portu USB jest Coytaj  Wpisz
reset do ustawien fabrycznych.

Priorytet
0

Szybka konfiguracja urzadzenia

SIMULand.v4 zawiera narzedzia do masowej konfiguracji nastepujgcych parametréw:
e adres IP, maska, DNS i brama,

e wiagczanie/wytaczanie PoE,

o filtrowanie pakietéw na portach.

Szybkie menu

Szybka konfiguracja urzadzenia

Tyb  Adresy IP

(4 Produkt Opis Nowy adres IP Nowa maska podsiec Nowa brama
127.0.0.1 2G-25.1.4.F-BOX-PoE-PP (M-PoE) 2G-25.1.4.F-BOX-PoE- 192.168.1.50 255.255.255.0 192.168.1.200
127.0.0.1 2G-65.1.16.E 2G-65.1.16.E 192.168.1.58 255.255.255.0 192.168.1.200
127.00.1 2G-25.0.3.F-BOX-PoE 2G-25.03.F-BOX-PoE 192.168.1.57 255.255.255.0 192.168.1.200
127.0.0.1 2G-25.0.2.F-BOX-PoE 2G-25.0.2.F-BOX-PoE 192.168.1.56 255.255.255.0 192.168.1.200
127.0.0.1 2G-25.1.4.F-BOX-PoE-PP (M-PoE) 2G-25.1.4.F-BOX-PoE- 192.168.1.55 255.255.255.0 192.168.1.200
127.0.0.1 200M-RS.E6 200M-R5.E6 192.168.1.54 255.255.255.0 192.168.1.200
127.00.1 2G-21.7E 2G-2.1.7E 192.168.1.53 255.255.255.0 192.168.1.200
127.0.0.1 2G-2.7.1.0.F-BOX 2G-2.7.1.0.F-BOX 192.168.1.52 255.255.255.0 192.168.1.200
192.168.6.11 2G-25.0.3.F-BOX-PoE METEL s.r. o 192.168.1.51 255.255.255.0 192.168.1.200

Uwaga: Niezapisane zmiany sg podswietlone na czerwono.

Czytaj Wpisz
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Oprogramowanie do konfiguracji

SIMULand.v4

Wykrywanie topologii

Gtéwnym powodem przejscia z wersji SIMULand.v3 do SIMULand.v4 byto maksymalne zwiekszenie komfortu
uzytkownika dzieki automatycznej detekcji topologii oraz dodaniu wielu pozytecznych narzedzi diagnostycznych.
Topologia jest wyswietlana w poziomach SYSTEM, RING/CHAIN, URZADZENIE, MIOS. Wykrywanie potgczenia
miedzy urzadzeniami dokonywane jest przez znormalizowany protokét LDP.

Poziom SYSTEM - Przeglad catego systemu za pomocg podstawowych obiektéw, ktdre tworzg topologie: ringi,
tancuchy, wzajemne potgczenia i wybrane elementy aktywne.

Produkt: 2G-65.1.16.F-UNIT/1U
IP: 10.50.0.43
Description: HORNI

7

S Pl

O G7 G - : s
A Produkt: 2G-65.1.16.E Produkt: IPLOG-MBUS
é"! .[? IP: 1[}.4?_.0..14 IP: 10.130.0.36
Description: DOLNI a Description: METEL, s. . o.
-]
T

Ring ID: 3

Ring ID: 180

Version: v2 [T LBE

Version: v2 Version: v2

Poziom RING/CHAIN — wyswietlanie szczegdtow urzadzen w ringu lub faricuchu. W menu ,,Diagnostyka” mozna

wigczy¢ wyswietlanie:

e przeptywu danych na wszystkich
portach w kierunkach Tx i Rx,

e ilosci odrzuconych (uszkodzonych)
pakietow na portach,

Produkt: 2G-RS.E6
IP: 10.154.10.1
Description: METEL, s. r. 0.

sdqu 0°0 X1
sdqu '0Z XY

® poziomu napiecia zasilania,

=" Produkt: 2G-25.0.3.F-BOX-PoE
1P: 10.52.0.63
Description: METEL, s. r. 0.

e temperatury pracy urzadzenia.
[ Automatyczne wyswietlanie

bezposrednio w topologii jest L
mozliwe tylko w urzadzeniach §§
spetniajacych ponizsze warunki: %%
3. generacja switchow - FW 56 lub e T i e

Description: METEL, s. r. 0. — =

wyiszy. Switche z nizszym FW nie

moga by¢ aktualizowane. § §

2. generacja switchéw - typy 2G- ;’5
2.1.7.E, 2G-2.1.4.E oraz 2G-2.3.0.E

mogq by¢ aktualizowane do FW 56 §§

jesli posiadaja FW w wersiji 45 lub 33

wyiszy oraz  jesli  zostaly 22
wyprodukowane w roku 2014 lub O

pdiniej. P T 500 o T

1. generacja switchéw - nie mozna peserpton: HOR

ich zaktualizowa¢ do FW56.

SIMULand.v4 znajduje je, obstuguje konfiguracje, ale ich ikony trzeba umiesci¢ w topologii recznie.
Jednostki IPLOG - FW 18 lub wyzszy. Jednostki ze starszym FW moga by¢ aktualizowane.

Moduty 10 oraz czujniki IPSEN - wszystkie moduty i czujnikisa obstugiwane.
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Oprogramowanie do konfiguracji

SIMULand.v4

Poziom URZADZENIE - szczegétowy widok wybranych
urzadzen. W menu ,,Online info“, uzytkownik moze zobaczy¢

.g A CLASS 1 LASER LAN-RING Ethernet Switch
2] PRODUCT!

aktualne stany:
® FE, GE lub portéw optycznych,
e zasilania PoE na portach FE/GE,
e wejs¢ cyfrowych/analogowych,
e wyj$¢ cyfrowych/analogowych,
® napiecia zasilania.

Dostepne narzedzia pomagajg w diagnostyce oraz ustawieniach sieciowych.

21 )

e s

o O 0 O ano
wu O Q0w

1P: 10220 P: 102202 P 10220.

Port: Port Port ort:
Product: Camera Product: Camera Product: Camera

Description: Camera Description: Camera Description: Camera

n* 10220100

: Fioter oot
: Camera Description: Recorder

. = Eﬁm@m E"';i www.metel.eu “ mezgz )
etintiniac {@—J- 'JE[:] ©

|_-
IP: 101604 P: 101608 IP: 101003 IP: 101001
Port: G2 Port Gl Port: G& Port G5
Product: 2G-2514F- Product: 2G-25.02F- Product: 2G-65116F- Product: 2G-105.
BOX-PoE-7P BOX-PoE UNITAU UNTT/IU

IP: 102206 IP: 10220201
Port Port LAN
Product: Camera Product: 1PLOG-
Description: Camera DELTA-1-

VPN i CHAT dla zdalnego wsparcia klienta

Zintegrowany VPN i CHAT ma na celu
poméc uzytkownikom w  pracy
z Simulandem poprzez bezpieczne
potaczenie z naszym wsparciem
technicznym. Przesytanie danych jest
zoptymalizowane takze dla potaczen
GPRS o0 ograniczonej przepustowosci
(grafiki obszaru roboczego nie s3g
przesytane). Rozwigzanie to nie
wymaga instalacji klienta VPN,
sterownikéw ani innego
oprogramowania.

L  Po nawigzaniu potaczenia VPN,
nasz dziat wsparcia technicznego
uzyskuje dostep tylko do aktualnie

otwartego  projektu.  Pozostale
projekty, programy i pliki pozostaja
niedostepne.

T . Cofnij ~ Dalg
S’ Projekt

Opinie klientéw

Opinie klientow

Prosze napisa nam o swoich pemyslach, uwagach, Zyczeniach lub
problemach. Kazda informacja bedzie bardzo przydatna. Dziskuje.

Chat VPN Sprawdz dostepnod

aktualizag

Opinie  Pomoc SIMULand o}
iientow news  programie

V sparcie I omoc ]

Vzdélens podpora proje

POGAWEDZIC

2:15 PM USR:[354]: Hello, can you help me, please?

2:16 PM USR4]: Hello, of course. What would you want to do?
2:18 PM USR:[354]: | necd edit configuration on switch 2G-25.1.4.
2:19 PM USR4]: In the tab Toos in main menu, please dick on Dc

2:21 PM USR:[354]: Yes, it works
2:21 PM USR:[354]: Thank you. It's all.

Status: Nie pofgczony

Tekst

21/60
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Aplikacje Klienta

ZATION

3

IPLOG-APPD3-VAL to aplikacja przeznaczona dla IPLOG-
e SLICENSEZ 275078 2

DELTA-3, rozszerzajgca zestaw narzedzi Event
Managementu o: pLarrorm 0. APPLICATION £ CODE " acurecrune

= Wsparcie 3 jednostek oceny V-Alert DATAS 0 FTWA R E REPORT

BUSINESS
OPERATING SYSTEM DESIGN Uall\;é ; SECURITY cl::éo;ARv

= Ustawienie do 64 automatycznych dziatan rincron EXECUTION £ @ CLUL 208 & CoupLERD FAILURE m

THODOLOGY
MENTATION

esarin

IVER

=
g
14
o
O
14

MWARE

E<t z oo o

= Automatyczne dziatania osobne dla kazdego czujnika i03 S &

. . . . 8§23 $
= Wykrywanie roztgczenia czujnika Sk a &
= Sterowanie do 32 kamer poprzez HTTP/ONVIF

. . . . NAZWA KOD UWAGI
= Sterowanie kamerami z protokotami PelcoP i D
IPLOG-APP/D3-VAL 8-000-005

IPLOG-APP/D3-VAL-OEM F- 00100 1 e ——

Podtaczenie 3 jednostek oceny
IPLOG pracuje jako sterownik PLC i nie wymaga instalowania dodatkowego oprogramowania sterujgcego.
Automatycznie wysyta zapytania do jednostek. Na podstawie otrzymanych odpowiedzi decyduje
o wykonaniu automatycznych dziatan - Dostepnych jest 64 automatycznych dziatan. Typowe przyktady:

e sterowanie 32 kamerami poprzez polecenia HTTP/ONVIF,
sterowanie kamerami z protokotami PELCO P i D,
sterowanie lokalnymi i zdalnymi przekaznikami,
aplikacja wykrywa odtgczony czujnik,
aplikacja obstuguje kompletny
zestaw narzedzi
Event managementu.

S
e e,
2L

e o o o
A

-
oy,
\voTe.

~Jednostka
oceny V-Alert IPLOG

- otrzymuje
IPLOG aktywnie darzeni
odpytuje o TCP 2

stanach
czujnikow

kamer

E-maile
IP Watchdogi
SNMP GET
SNMP TRAP
Zdarzenia ETH
DIO, t[°C], IPLOG-DELTA-3
RH[%]... z aplikacja
IPLOG-APPD3-VAL
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Aplikacje Klienta

HODOLOGY

IPLOG-APPD3-PER To aplikacja przeznaczona dla IPLOG-DELTA-3,
rozszerzajgca zestaw narzedzi Event Managementu o

oPTMZATION

RIVER
PLEMENTATION

o =

ESTI

ROGRAM

MWARE

Tvet SLICENSES o, g
pLaTFORM £0. APPLICATION £ CODE - 6mecruse

= obstuge 2 PVJ w trybie MASTER / LISTEN s SOFTWARE o

BUSINESS

= Ustawianie do 512 automatycznych dziatan OPERATING SYSTEM 0esia8 v & SECURITY “Uismnay

] runcron EXECUTION § 2C)OWENC'AL‘g‘59"."LE'“_Z°§:LL‘:‘G’§; i

» Grupowanie PDS az do 64 grup £S5 > g gwreRner

EP ¥ o %
= Automatyczne dziatania dla kazdego PDS e § Z
= Automatyczne dziatania dla grupy PDS

. . NAZWA KOD UWAGI
= Sterowanie 32 kamerami poprzez HTTP/ONVIF
IPLOG-APP/D3-PER 8-000-002 = e—eeeee—eeee

Obstuga 2 PVJ w trybie MASTER / LISTEN  [E0S2Fr/rerory e ——

IPLOG w trybie MASTER pracuje jak sterownik PLC, i nie wymaga instalowania innego oprogramowania integracyjnego.

Automatycznie wysyta zapytania do jednostek PVJ. Na podstawie otrzymanych odpowiedzi, decyduje o wykonaniu

automatycznych dziatan - dostepnych jest 512 automatycznych dziatan.

IPLOG w trybie LISTEN jedynie przekierowuje komunikacje pomiedzy PVJ a oprogramowaniem integracyjnym, nie ingerujac w nia.

Dane przekazywane s3 bezposrednio do oprogramowania integracyjnego (C4, SBI) lub przez porty COM (Bastion). IPLOG

nastuchuje trwajacej komunikacji, analizuje otrzymane odpowiedzi, i na podstawie zapisanych ustawienn wykonuje automatyczne

dziatania (512 dostepnych). Typowe przyktady:

e  Sterowanie az 32 kamerami poprzez polecenia HTTP/ONVIF.

e  Sterowanie lokalnymi i zdalnymi przekaznikami.

e  Aplikacja obstuguje grupowanie PDS do 64 grup.

e Aplikacja obstuguje takze kompletny zestaw narzedzi ;
Event Managementu. : R S

DO
gt ke
RN

XX
50 “
A
RSN
PR
O v, RRSREARXRS
NSO
SRSt

1, DSONONONOYNOS
SRR

IPLOG
otrzymuj

IPLOG w trybie e
MASTER aktywnie | [Z:E[¢Z=)]
odpytuje PVJ o aTCPz
stany PDS kamer

E-maile
IP Watchdogi
SNMP GET
SNMP TRAP

IPLOG-DELTA-3

/N

Zdarzenia ETH (" IPLOG w trybie z aplikacja
DIO, t[°C], LISTEN biernie IPLOG-APPD3-PER
RH[%]... stucha
komunikaciji
— .
Oprogramowanie pomiedzy
integracyjne \_serwerem a PV] )
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Aplikacje Klienta

IPLOG-APPD1-GEU to aplikacja stworzona dla IPLOG-DELTA-1,

rozszerzajaca zestaw narzedzi Event management (EM): smnpe;LlCENSE Araoh 2
PLATFORM o APPLICATION £:CODE " Neirich

= Uruchomienie/zatrzymanie zdarzenia w NVR bEMS
) oara SOFTWARE :=-or
Ge UteerCk z EM OPERATING SYSTEM DESIGN ugu" ; s U |TY Q:n;;uav

runcron EXECUTION 3 % é’ouL!EnclALg COMPILER O FAILURE

IARE
OGRAM
ODOLOGV

RIVER
LEMENTATION
uzanon

= Sterowanie wyjsciami EM z NVR Geutebriick it & ?“"‘“%::2?‘"”"

= Sterowanie wejsciami NVR Geutebriick z EM Eg g §

= Uruchomienie niestandardowych polecen z NVR i =

Geutebriick do EM NAZWA KOD UWAGI

= Wykrywanie podigczenia/roztgczenia z NVR Geutebriick | ipLoc-ape/p1-6Eu 8000-004  —emeeeemeeee
* Wykrywanie synchronizacji wyjscia NVR i IPLOG IPLOG-APP/D1-GEU-OEM 700090 17—

Opis
Aplikacja czyni jednostke IPLOG-DELTA-1 w petni niezaleznym sterownikiem PLC przesytajagcym informacje o stanie
pomiedzy NVR Geutebriick a infrastrukturg sieciowa LAN-RING i IPLOG. Ty powym przyktadem jest:

e uruchomienie automatycznych dziatan w EM IPLOG, wywotanych przez zmiane standw wyjscia Geutebriick.

IPLOG monitoruje lokalne
i zdalne czujniki
temperatury, wilgotnosci
i zalania wodg

IPLOG monitoruje IPLOG monitoruje
lokalne i zdalne lokalne i zdalne

IPLOG monitoruje
stan ringu
optycznego

wejscia cyfrowe wejscia alarmowe

IPLOG Przesyfanie zdarzen NVR
IPLOGGTB __ Geutebriick

IPLOG steruje

IPLOG steruje Watchdogi IPLOG

lokalnymi i kamerami IPLOG wspiera B IPLOG
e poprzez SNMP-GET TRAP S wysy.Ia
S e komendy SNMP-SET TRAP urzadzent IP e-maile
HTTP/ONVIF
Parametry techniczne
Parametr
Maks. lizba automatycznych dziatan 64
Liczba obstugiwanych NVR 1
Obstugiwane wyjscia NVR 0-4096 Wyjscie = TRUE * FALSE * CHANGE * DIRECT * START EVENT *STOP EVENT
Obstugiwane wejscia NVR 0-4096 Wejscie = SET ONLY * RESETONLY * SET/RESET * RESET/SET*START EVENT*STOP EVENT
Liczba nazwanych zdarzen 16 Zdarzenie moze byé uruchomione lub zatrzymane
Liczba polecen uzytkownika 8
Producent zastrzega sobie prawo do zmiany parametréw technicznych bez wezesniejszego uprzedzenia.
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A

IPLOG-APPD1-R62 i IPLOG-APPD1-EZA to aplikacje
przeznaczone dla PLC IPLOG-DELTA-1, rozszerzajgce

zestaw narzedzi Event management o:

= Obstuge licznikow energii ZPA (APP-R62) i ZAMEL (APP-EZA)
= Rejestracje zgromadzoych danych do zewnetrznejbazy danych

* Rejestracje do wewnetrznej karty SD
= Wykrywanie roztgczenia licznikow
= Ustawianie podtaczonych licznikéw energii elektrycznej

NAZWA KOD UWAGI
IPLOG-APP/D1-R62 8-000-006 lizniki ZPA
IPLOG-APP/D1-R62-OEM 8-000-016 lizniki ZPA

likacje Klienta

E >
-3
o |3
(@]
o

§ wpc:LICENSE"‘”EST'NG z
pLaTrorM E0. APPLICATION £ CODE - Aéurecruse

wn SOFTWARE -

ARE

OPERATING SYSTEM DESIGN unuTy b=
GUI BU

LEMENTATION

IVER

3w

TMZATION

BUSINESS

URITY i

Obstuga licznikdw energii elektrycznej ZPA i ZAMEL

werow EXECUTION % o =

1 o

=k S §

gZs u ]

8 E g g &
NAZWA KOD UWAGI
IPLOG-APP/D1-EZA 8-000-003 lizniki ZAMEL
IPLOG-APP/D1-EZA-OEM 8-000-013 lizniki ZAMEL

IPLOG pracuje jako sterownik PLC, ktéry automatycznie wysyta zapytania do podigczonych licznikow energii. Na
podstawie otrzymanych odpowiedzi decyduje o wykonaniu automatycznych dziatan. Typowe przyktady:

IPLOG lub LAN-RING.

IPLOG zapisuje zdarzenia
na wewnetrznej karcie SD

IPLOG wysyta
zapytania do
licznikéw przez

magistrale RS485

wysytanie dziennika zdarzen do zewnetrznej bazy danych,
zapisywanie dziennika zdarzen na wewnetrznej karcie SD,
sterowanie lokalnymi / zdalnymi przekaznikami w przypadku podtgczenia / roztaczenia zasilania licznika energii,
wysytanie e-maila w przypadku podtaczenia / roztaczenia zasilania miernika energii,

wysytanie SNMP TRAP w przypadku wysokiego / niskiego napiecia lub temp., zmiana stanu wejs¢ cyfr., itd.,
wigczanie / wytaczanie wyjsé lokalnego przekaznika poprzez otrzymywanie zdarzen ETH z innego urzadzenia

IPLOG IPLOG IPLOG

wysyta steruje steruje
dzienniki wyjsciem | kamerami
do bazy lokalnego i przez
danych zdalnego HTTP/

IPLOG

wysyla e-maile

SNMP GET
SNMP TRAP

przez HTTP | przekaznika | ONVIF Zdarzenia ETH

Parametry techniczne
Parametr Jednostka
llos¢ obstugiwanych licznikow 16 szt.
Dtugos¢ magistrali RS485 0-1000 m

25/60
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Programowalne sterowniki logiczne

Montaz na DIN35* Montaz na ptaskiej powierzchni* Montaz pibnowy na DIN35**

NAZWA KOD ZASILANIE

» Zdalne gromadzenie danych przez LAN protokoty
SNMP.v1 /VZ / v3 IPLOG-DELTA-1 5-102-220
» Pomiar temperatury, wilgotnosci i innych zmiennych [ UchWytnaDIN3s iplaskiej powierzchni jest czescia wyposazenia.
= Transfer stanu z wejs¢ cyfrowych
i alarmowych przez LAN
= Sterowanie 8 kamerami IP przez HTTP/ONVIF
= 32x IP Watchdog do monitorowania urzadzen IP
= Event management do ustawiania automat. dziatan
= Aplikacje klienta IPLOG-APP/DL1...
* Temperatura pracy od -40°C do +70°C

APLIKACJE KLIENTOW

Aktualna lista wszystkich aplikacji klienta - patrz www.metel.eu

Porty

GSM/GPRS DI(NC/NO,TTL)  PRZEKAZNIK RS485/RS232 WYJSCIE 5V/300mA

IPLOG-DELTA-1

Zastosowanie IPLOG-DELTA-1

2x programowalny przekaznik
Czujniki Chtodzenie  El. zamek
temperatury / wilgotnosci
IPSEN-T1 IPSEN-TH1

i.c

Do 16 urzadzen T

Serwer
zdalny

RS485 MIOS BUS

DI
DO
Moduty Czujnik 4x wejscie cyfrowe / petla zbalansowana* **
cyfrowe 1/O przecieku PIR Kontaktron
IPSEN-D... wody

IPSEN-H20

"%

*** Wejscia cyfrowe obstugujg do 8 stanu (petla zbalansowana) zgodnie z EN 50131 norm dotyczacych systeméw alarmowych

www.metel.eu



Programowalne sterowniki logiczne

DG-DELTA-2

v T

Montaz na DIN35* Montaz na ptaskiej powierzchni* Montaz pionowy na DIN35*

NAZWA ZASILANIE

= Zdalne gromadzenie danych przez
LAN protokoty SNMP.v1 /v2/v3 IPLOG-DELTA-2 10-60VDC/10-30VAC / PoE
» Pomiar temperatury, wilgotnosci i innych zmiennych EaERaEEEENCH]
= Transfer stanu z wej$¢ cyfrowych
i alarmowych przez LAN
= Sterowanie 8 kamerami IP przez HTTP/ONVIF
= 32x IP Watchdog do monitorowania urzadzen IP
= Event management do ustawiania automat. dziatan
= Aplikacje klientéw IPLOG-APP/D2...
= Temperatura pracy od -40°C do +70°C

Aktualna lista wszystkich aplikacji klienta - patrz www.metel.eu

* Uchwyt na DIN 35 i ptaskiej powierzchni jest czescig wyposazenia.

Porty

GSM/GPRS DI(NC/NO,TTL)  PRZEKAZNIK RS485/RS232 WYJSCIE 5V/300mA

IPLOG-DELTA-2

Zastosowanie IPLOG-DELTA-1

AN

Czujniki
temperatury/ wilgotnoéci Chtodzenie El.zamek Swiatlo Pompawody Serwer
IPSEN-T1  IPSEN-TH1 g4y programowalny przekaznik zdalny

ONVIF

i M AR
Do 16 urzadzen + > ATTP/

RS485 MIOS BUS +
DI

of ] 4 pppp )

Moduty Czujnik przecieku
cyfrowe 1/O wody
IPSEN-D... IPSEN-H20

4x wejscie cyfrowe / petla zbalansowana* **
PIR Kontaktron

&

*** Wejscia cyfrowe obstuguja do 8 stanu (petla zbalansowana) zgodnie z EN 50131 norm dotyczacych systeméw alarmowych
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Programowalne sterowniki logiczne

Montaz na DIN35* Montaz na ptaskiej powierzchni* Montaz pionowy na DIN35*

= Zdalne gromadzenie danych przez LAN protokoty NAAVA ZASILANIE
SNMP.v1 /v2 / v3 IPLOG-DELTA-3 -105- 10-60VDC/10-30VAC / PoE
» Pomiar temperatury, wilgotnosci i innych zmiennych EaEiaCECENEN]
= Transfer stanu z wejs¢ cyfrowych
i alarmowych przez LAN
= Sterowanie 8 kamerami IP przez HTTP/ONVIF
= 32x IP Watchdog do monitorowania urzadzen IP
= Event management do ustawiania automat. dziatan
= Aplikacje klientow IPLOG-APP/D3...
* Temperatura pracy od -40°C do +70°C

Aktualna lista wszystkich aplikacji klienta - patrz www.metel.eu

* Uchwyt na DIN35 i ptaskiej powierzchni jest czeScig wyposazenia.

Porty

GSM/GPRS DI(NC/NO,TTL)  PRZEKAZNIK RS485/RS232 WYJSCIE 5V/300mA

IPLOG-DELTA-3

Zastosowanie IPLOG-DELTA-3

Czujniki
temperatury / wilgotnosci
Chtodzenie  El. zamek
IPSEN-T1  IPSEN-TH1 odzente H.zamel Serwer
i i oc 4x programowalny przekaznik zdalny
_ T T

< Do 16 urzadzen f >
RS485 MIOS BUS * + HTTP/
ONVIF
y (™

sl L B

Moduty Czujnik
cyfrowe 1/O przecieku wod
:,;SEN-D/ P IPSEN-H20 4 4x wejscie cyfrowe / petla zbalansowana* **
I - PIR Kontaktron
RS232/2 *** Wejscia cyfrowe obstugujg do 8 stanu (petla
J zbalansowana) zgodnie zEN 50131 norm

dotyczacych systeméw alarmowych
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Czujniki i moduty 10 magistrali RS485 MIOS

Czujniki temperatury / wilgotnosci
» Kompatybilne z magistralg RS485 MIOS

* Automatyczne wykrywanie potaczenia magistrali
* Automatyczne przydzielanie adresu

= SNMP i Event Management

* Temperatura pracy od -40°C do +80°C

* Wilgotnos¢ wzgledna 0-100% RH

=T1 /T2 - doktadnosé * 0.3°C (25°C)

= TH1/ TH2 - doktadnosé = 0.3° C /3% RH (25°C)

NAZWA KOD ZASILANIE

IPSEN-T1 5-201-280 5vDC

IPSEN-TH1 5-202-280 5VDC

IPSEN-T2 5-201-281 12vDC

T1/TH1 T2 / TH2

IPSEN-TH2 5-202-281 12vDC

T1/ TH1 - Uchwyt na DIN35 i ptaskiej powierzchni jest cze$cig wyposazenia.

Detektor wycieku wody
* Kompatybilny z magistralg RS485 MIOS Jednostka mierzaca Czujnik
* Automatyczne wykrywanie pofaczenia magistrali
* Automatyczne przydzielanie adresu

= SNMP i Event Management

* Obstuga niezaleznych trybéw :

= 1x programowalny przekaznik D \
» 1x wejscie do podtaczenia kabla detekcyjnego
= 1x wejscie zasilania 10-30VAC, 10-60VDC

* Temperatura pracy od -40°C do +70 °C Kabel sensoryczny

MHWIWMWIHIIMHIIHIIHIHI [l

NAZWA KOD UWAGA
IPSEN-H20 5-204-280 Jednostka mierzaca
Akcesoria
M-LC-KIT 5-204-281 Rez. zak. + Przewdd niesen. Nosnik polimerowy
MSC-25 5-204-283 Przewdd sensoryczny 7.62m Drut sensoryczny
H20-PCB-78H 5-204-284 Czujnik

Drut do testowania

Uchwyt na DIN35 i ptaskiej powierzchni jest czeScig wyposazenia.
ciggtosci

Moduty cyfrowych 10

» Kompatybilne z magistralg RS485 MIOS

= SNMP i Event Management

= IPSEN-D6 - 6x wejscia cyfrowe / 6x wyjscia przekaznika
= IPSEN-D16 - 16x wejscia cyfrowe / 8x wyjscia przekaznika
» Temperatura pracy od -40°C do +70 °C

- TITHTEY

'

.

o2
NAZWA KoD ZASILANIE o r—
IPSEN-D6 Sl =
IPSEN-D6 5-206-280 10-60VDC/10-30VAC = z
IPSEN-D16 5-207-280 10-60VDC/10-30VAC \ =
g
IPSEN-D16
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Koncentratory wej

$¢€ i wyjs¢ parametrycznych

IPSEN-BLSI

Moduty RIO z 8 petlami alarmowymi
= BL8I
= 8x wejs¢ cyfrowych / parametrycznych 0-30 kOhm &=
= 4x programowalne wyjscia - otwarty kolektor
= 1x programowalne wyjscie przekaznikowe

= 8 wyjsc¢ analogowych 0 - 50 kOhm (256 krokow) BOX DIN

= 4 wejscia: cyfrowe / analogowe 0-30 kOhm NAZWA <ob SASILANIE

= 2 programowalne wyjscia przekaznikowe PSEN_BLEI-BOX 5 208.281 10.16vDC
* Temperatura pracy od -40°C do +70°C PSEN-BLEIDIN o 208280 S 060VDC
- ngdny z magiStrala MIOS IPSEN-BL80-BOX 5-209-281 10-16VDC
= Wszystkie 1/0 zgodne z SNMP.v2/v3 PN BLEO DN o 209280 2060vDC

* Menedzer zdarzen
* Montaz na DIN35 lub ptaskiej powierzchni

LEGENDA
1x widkno MM lub SM

Wejscia jScia
RS485

o

an AL LU T[] 1]]

Moduty 10 seria MIOS 2016

= Solidna przemystowa konstrukcja METEL s.r.o. w catej swojej produkcyjnej historii

* Montaz pionowy na DIN35 aktywnie monitoruje i elastycznie reaguje na szybki

= Kompatybilne z MIOS rozwoj technologii i stojgce za tym wymagania

» Temperatura pracy od -40°C do +75°C klientéw. Obecne ukierunkowanie naszego zespotu
projektowo-badawczego jest odpowiedzia na
potrzebe wiekszej integracji systemow
bezpieczerstwa z systemami automatyki

budynkowej. W drugiej potowie 2016 roku chcemy
zaprezentowac pierwsze konkretne rezultaty, takie
jak nowe moduty 10, a nastepnie PLC.

Krétki przegl lan nych wejs¢ i wyjs¢
TYP PARAMETRY PODSTAWOWE
Analogowe ® Separacja galwaniczna
/ cyfrowe wejscia © Rozdzielczos¢ 12 bitow

® Zakres napiecia:0-2V,0-10V
® Zakres pradu: 0 — 20 mA, 4 — 20 mA
® Zakres rezystangji: 0 — 2 kQ, 0 — 200 kQ

SUPPLY.

10. 60v0C Analogowe wyjscia ® Separacja galwaniczna
® Rozdzielczosc 12 bitéw

o Zakres napiecia: + 10 V

Tranzystorowe wyjécia e Separacja galwaniczna
eMax. 30V /max.3A

Przekaznikowe wyjécia ® Max. 250V AC/ max. 3 A

Biname wejscia ® Separacja galwaniczna
(liczniki) e Max. 100 kHz

www.metel.eu



Projektowanie Sieci LAN-RING

W poczatkowej fazie projektowania infrastruktury sieci waine jest, aby zrozumie¢ wymagania klienta
i rozpozna¢ specyfike réznych protokotéw stosowanych w sieci LAN. Najczestsze protokoty okreslajgce
funkcjonowanie sieci LAN:

ARP - odkrywanie fizycznych adreséw (MAC) urzadzen,

DHCP - dynamiczne przydzielanie adreséw IP do urzadzen podtgczonych do LAN,

IGMP - protokét do tworzenia i zarzgdzania grupami multicastowymi,

RSTP and STP - protokoty "Spanning Tree" do ochrony sieci przed tworzeniem sie petli,

DNS - ttumaczenie nominalnych nazw serweréw na adresy IP.

WSspdlng cechg wszystkich tych protokotdw jest ich nieznaczny wptyw na catkowite obcigzenie sieci. Wiekszy
wptyw na ewentualne przecigzenia sieci majg tzw. strumienie unicastowe i multicastowe z przeptywem danych
do dziesigtek Mbps na zrédto. Zrédtami o takich strumieniach mogg by¢ np. kamery CCTV, magazynowanie
wideo online, alternatywnie takze transfer danych do serwerdw kopii zapasowych. Dla optymalnego obcigzenia
sieci, musimy znac przynajmniej:

o |okalizacje serwerdw rejestrujgcych w sieci,

e szacunkowsg liczbe klientéw i ich usytuowanie w sieci,

o liczbe i rodzaj kamer IP lub innych urzadzen, ktére beda zrédtami strumieni,

e rodzaje ruchu danych, ktdre bedg obcigzac siec.

Strumienie unicast i multicast

Kazda nowoczesna kamera IP dostarcza zwykle 2-3 niezalezne strumienie.

e Strumien TCP unicast do nagrywania — protokdt TCP zawiera algorytmy do ponownego wysyfania danych
uszkodzonych w transmisji. Dane TCP sg trasowane tylko do portéw z nauczonymi MAC adresami odbiorcy.

@ Switch trasuje komunikacje TCP tylko do portu gdzie TCP z powodu naprawy btedéw ma wyisze

p_rzecho_wywany jeSt_MAc SEhEE ?dblorcy. ELe z3dania na potfaczeniu niz UDP.W sieciach z duzym
nie sg kierowane do innych portéw. W przypadku

utraty danych, czes¢ odbierajgca automatycznie zada

prawdopodobienstwem strat, naprawa btedow

ich ponownego wystania. moze powodowac przecigzenia pofaczenia.
N . 9Mb, 6Mb 3Mb,
Strumienie unicast _ps} _ps» _ps}
1. IPSRC:192.168.10.56
IP DST: 192.168.10.60
2. IPSRC:192.168.10.56 9MbpsT 3Mbps¢ 3Mbps¢ 3Mbps¢
IP DST: 192.168.10.61 - i i
3. IPSRC:192.168.10.56 ‘@
IP DST: 192.168.10.62 . Q .
192.168.10.56 192.168.10.60 192.168.10.61 192.168.10.62

e Strumien UDP multicast dla klientéw (wysoka rozdzielczos€) - wzrost liczby klientéw nie powoduje wzrostu
przeptywu danych w sieci

e Strumien UDP multicast dla klientéw (niska rozdzielczos¢) — podczas wyswietlania wielu obrazéw na jednym
ekranie w tym samym czasie, korzystne jest stosowanie strumieni niskiej rozdzielczosci

llos¢ danych multicast nie wzrasta wraz ze Transmisja multicast nie naprawia btedow
wzrostem liczby klientow. wynikajgcych z przesytania.
3Mbps _
Strumienie multicast -
1. IPSRC:192.168.10.56
IP DST: 239.100.51.11* 3Mbpsi 3Mbpsl 3Mbpsi
3Mbps
* docelowy adres multicast . ) g ) g ) g
BEse BEse Eese
IGMP i grupy multicast 192.168.10.56 192.168.10.60  192.168.10.61 192.168.10.62

W sieci LAN bez wsparcia protokotéw IGMP, ramki multicastowe wedruja we wszystkich kierunkach
do wszystkich portéw. Ich liczba nie zwiekszy sie w przypadku podigczenia dalszych klientéw, ale moze
to spowodowaé niepozgdang sytuacje, gdy ruch na gigabitowym szkielecie przekroczy 100Mbps. W tym
momencie porty fast ethernetowe bedg przecigzone. Po wiaczeniu IGMP na elementach sieciowych, wysytanie
strumienia rozpoczyna sie dopiero na zagdanie odbiorcy (wysytanie ramek IGMP JOIN).

www.metel.eu



Projektowanie Sieci LAN-RING

W celu opuszczenia grupy multicastowej, odbi

orca wysyta ramke IGMP LEAVE. Elementy sieci z wtaczong

obstugg IGMP utrzymujg w pamieci tablice adresdw multicast i ich przypisanie do poszczegdlnych portéw.

----9 Prosba o przytgczenie do grupy multicast
234.1.2.3

Adres zrodtowy: 192.168.10.80

Adres docelowy: 234.1.2.3

<€— Strumien multicast od 192.168.10.10

E3 Zadanie przytaczenia do grupy multicast

nie jest wystane do adresu IP poszczegdlnych

odbiorcow, ale do wskazanego adresu IP

multicastowego. Wiadomos¢ jest wowczas

odebrana przez wszystkich odbiorcow w sieci.

Adresy multicastowe sg podzielone na 3 grupy.

192.168.10.80

‘ 192.168.10.10
\-
R &)

8-
(R .

224.0.0.0 to 224.0.0.255 — adresy zastrzezone. Rejestracja w organizacji IANA.
224.0.1.0 to 238.255.255.255 — dla publicznego nadawania multicast w obrebie catego Internetu.
239.0.0.0 to0 239.255.255.255 — dla nadawania multicast w obrebie sieci lokalnej.

Topologia

Odpowiedni wybodr topologii decyduje o sukcesie catego rozwigzania IT. Przy niewtasciwej topologii system
moze by¢ niestabilny, zbyt kosztowny lub trudny do rozbudowania w przysztosci. Podczas przygotowywania
systemu LAN-RING wzielismy to pod uwage, i system oferuje petng game opcji z magistralg optyczng (LAN-BUS),
pierscieniem optycznym (LAN-RING) oraz catkowicie wolng topologie SIATKI z protokotami RSTP lub RSTP-M.

£ Niezaleznie od topologii, zalecamy utrzymanie 25% rezerwy okres$lonej w normie EN 50132-5-1. Najwyisze
obcigzenie kazdego segmentu moze wynosi¢ maksymalnie 75 %.

Topologia LAN-BUS nadaje sie do mniejszych
systeméw, majacych na celu skuteczne
wykorzystanie przewoddéw bez koniecznosci
stosowania trasy rezerwowej w przypadku
awarii sieci. Wszystkie switche METEL LAN-RING
i media konwertery Wspierajg te technologie.
Zaleznie od stosowanych modutéw optycznych,

)

&

| ®

oo R,
“| |

‘
“. - .
Switch 7 Media

. . ., konvertor
kazda magistrala ma przepustowos¢ do 100 lub
1000 Mbps w kazdym kierunku (full duplex). g
Topologia LAN-RING jest topologig ‘
redundantng z szybka rekonfiguracjg sieci. Druga A
generacja protokotu LAN-RING.v2 gwarantuje 10Mbps
rekonfiguracje ringu w 30 ms od powstania @ Ya,
awarii i 0 ms na jej usuniecie. < &1y, s
Obrazek po prawej S Mty &

_ p p. ] <4 TCP:3Mbps > AN s < TCP:3Mbps -
pokazuje kierunki tras v Upp: 2vbps > < upP: 2vbps " iy
ramek UDP oraz TCP w & X 5
. < ;; Z
ringu, gdy witaczona §.§ %3
jest obstuga IGMP. §3 & :

EQd Nie ma ograniczen ‘9 Jcoiii“,c,g’:,ssi @ @ 10Mbps > -
co do liczby switchow m S SR,
w ringu, ale w celu %4% §§

zredukowania 3% r']

zagrozen zalecamy § TCP:3Mbps > @ N @

podigczenie maks. 30 UDP: 2Mbps > o MASTER A0 =%

switchéw w ringu. S o L

[ Roztaczenie ringu moina sygnalizowaé
pracownikom odpowiedzialnym za dziatanie
systemu za pomocg przekaznika, e-maila, SMSa
lub SNMP TRAP.
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Projektowanie Sieci LAN-RING

£ W kazdym systemie z wiecej niz jednym ringiem optycznym, kazdy ring musi posiadaé¢ unikalny ID. W
praktyce, na kazdym switchu w ringu z ID-1 ustaw ID-1, itd...

LO Protokét LAN-RING.v2 nie wymaga ustawienia switcha MASTER. W przeciwienstwie do LAN-RING.v1,
MASTER ustawia sie automatycznie.

L1 Switche wspierajgce LAN-RING.v2 s3 réwniez kompatybilne z LAN-RING.v1.

Topologia SIATKI jest zwykle stosowana w wiekszych systemach. Warunkiem wstepnym prawidtowego
dziatania jest ochrona przed tworzeniem petli. Dbajg o to gtéwnie protokoty RSTP lub MSTP. Zaleta ich
stosowania praktycznie w kazdej topologii jest okupiona niegwarantowang rekonfiguracjg sieci. W zaleznosci
od rozmiaru sieci, lokalizacji awarii i odbierania okresowo wysytanych ramek BPDU (domysinie co 2 s), moze
wahad sie od milisekund do sekund.

L Trzecia generacja switchéw LAN-RING wspiera ogélny protokét RSTP. Podczas wymagajacych opracowan,
usuneliSmy niedoskonatosci wynikajagce z diugich czasow rekonfiguracji sieci. | tak oto powstat nowy
protokot RSTP-M.

Warstwa
szkieletowa

2G-10S.F 2G-10S.F
Warstwa
dystrybucyjna

2G-10S.F 2G-10S.F
Warstwa
dostepu

2G-2S.3.0.F [ 2G-2C.0.8.F 2G-2C.85.0.0.F 2G-2S.1.4.F

LEGENDA e — - — ot y—
, e — o L
1x wiékno MM lub SM ‘b ] ‘b" =]
I.=ast 'Ethemet ‘b ] ‘b =]
Gigabit Ethernet ‘b ‘b ==
A e =

200M-1S.0.1.M

Zgodnosé portéw optycznych, modutéw i gniazd SFP

100 BASE-BX-D/U 1000-BASE-BX-D/U 100 BASE-LX 1000 BASE-LX Zasieg SM/MM

Port optyczny 2G - tak - - 20/2 km

Port optyczny 200M tak - - - 20/5 km
Gniazda SFP tak tak tak tak

BX-100-20-W4-L tak - - - 20/5 km
BX-100-20-W5-L tak - - - 20/5 km
BX-1000-20-W4-L - tak - - 20/2 km
BX-1000-20-W5-L - tak - - 20/2 km
BX-1000-60-W4-L - tak = = 60/- km
BX-1000-60-W5-L - tak - - 60/- km

L Gniazda SFP switchéw i media konwerteréw, o ile nie okre$lono inaczej w karcie katalogowej, sg zgodne

z normami 100 BASE-X oraz 1000-BASE-X.
33/60 www.metel.eu



PoE, PoE+, PoE++

PoE (Power over Ethernet) to system zasilania koricowych urzadzen IP bezposrednio poprzez przewody danych
UTP/FTP. Rozwigzanie to ma wiele niezaprzeczalnych zalet uzasadniajgcych jego szerokie zastosowanie:

oPoE obniza koszty okablowania,

oPoE upraszcza zasilanie urzadzen konicowych,

oPoE zapewnia administratorom sieci mozliwos¢ zdalnego restartu zasilania urzadzen PoE.

Detekcja i klasyfikacja PoE

PoE nie moze by¢ uznane za zwykle pasywne zasilanie, gdzie po wigczeniu Zrédta zasilania napiecie
natychmiastowo zasila urzadzenie. Standardy IEEE 802.3af i 802.3at okreslajg mechanizmy prostego protokotu
komunikacyjnego dla detekcji kornicowego urzadzenia PoE PD (PD = powered device) i jego klasyfikacji do klas
energetycznych. Pierwszg rdéznicg, w poréwnaniu do konwencjonalnego zasilania pasywnego, tacznie z
pasywnym PoE 24V, jest detekcja urzadzen zasilanych. Urzadzenie PoE PSE (Power Supply Equipment) nim
dostarczy jakiekolwiek zasilanie do urzadzenia PoE PD, musi je najpierw wykryé. Ponizsza tabela opisuje te

mechanizmy.
Napiecie [V] wedtug
IEEE 802.3af 802.3at

Switch PoE PD wiacza rezystancje detekgji

Detekc;j 2.7-10.1
etekaa w zakresie 19 - 26.5 kQ. 0
PoE PD wiacza rezystor, wywotujacy prad
klasyfikacyjny na urzadzeniu PoE PSE. W
zaleznosci od wartosci pradu, PoE PD
podzielone sg na 4 klasy (od 0 to 4).
Prad [mA] Moc [W]
. Klasa 0 0-4 0.44-12.94
Klasyfikacja Klasa 1 9-12 0.44—3.84 14.5-20.5
Klasa 2 17-20 3.84-6.49
Klasa 3 26-30 6.49-12.95
Klasa 4 36-44 12.95 - 25.50
Uwaga: dla klas 0-3 wedtug IEEE 802.3af
stosowany jest tylko jeden impuls.
PoOE start | Petne zasilanie witgczone >42 >42

Maks. odlegtos¢ miedzy urzadzeniami PSE a PD
wynosi 100m. Dla prawidtowego dziatania catego
systemu PoE, urzadzenie PoE PSE musi dostarczac

napiecie w zakresie:

e 44 - 57V dla urzadzen PD klasy 0 - 3,

e 50 - 57V dla urzadzen PD klasy 4.

PoE A /PoEB

Na podstawie stosowanych przewoddw rozrézniamy PoE A
oraz PoE B. W standardzie PoE A zasilanie jest transmitowane bezposrednio poprzez pary danych 1-2 i 3-6,
podczas gdy standard PoE B wymaga uzycia do zasilania par 4-5 i 7-8. Przewody w parze przesytajg tylko jeden
biegun zasilania. Przewody w parze zawsze przesytajg tylko jeden biegun zasilania.

LO Urzadzenie PoE-PD musi byé tak zaprojektowane, aby mogto by¢ zasilane za pomoca obu standardéw:

PoE A PoE B
PoE switch Powered device PoE switch Powered device
2

Power Powered Power Powered
Supply R Supply

. Device 3
Equipment PD Equipment
PSE PSE

Data paEg| Data pairE§|
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PoE, PoE+, PoE++

Zasilanie PoE powyzej 25.5W
Obie wspomniane wersje PoE A i B za posrednictwem 2 par przewodu UTP/FTP w petni zasilajg urzadzenia
koncowe z poborem mocy do 25.5W (IEEE 802.3at). Wyzsza moc moze powodowaé duze spadki napiecie.
Dlatego producenci zewnetrznych kamer PTZ zaczeli stosowaé obie wersje jednoczesnie. Stworzyli tym samym
wersje odpowiednig dla urzadzen o poborze mocy do 51W, przesytajaca zasilanie za pomocg wszystkich 4 par.
Zaréwno urzadzenie koncowe, jak i zasilajgce zawierajg dwa odrebne obwody PoE PD / PSE.
PoE switch Powered Device  [I] Zasilanie PoE do 60W jest wspierane przez switche
Data p@@ ME,TEL' w ustawieniach oznaczone jako PoE-M lub ,,Double
PD".

PSE1 - 0 PD1 L Transmitowana moc powyzej 51W jest brana pod uwage
w opracowywanym nowym standardzie IEEE 802.3bt.
PSE2 = o | [ Koricowe urzadzenia PoE PD musza byé, zgodnie ze

standardami IEEE802.3at/af, zdolne do zasilania za pomoca
par danych (1-2,3-6) oraz (4-5,7-8).

ounr i

Ochrona przed zwarciem, wykrywanie pragdu uptywu
W zastosowaniach PoE bardzo istotna jest detekcja zwarcia pomiedzy przewodami PoE oraz detekcja pradu
uptywu.

Standardowe PoE Rozwigzanie METEL PoE-M z detekcja zwarcia i pragdu uptywu
Supply + PoE _ R = Supply Upside | - PoE =
48VDC . Q“ 48VDC current ‘@‘
- PoE . BB CEE sensor - PoE .
PoE PoE

T CPU _| CPU _|

_J, | _¢

Rsens
*PoE ON = 0V *PoE ON = 0V

L memmmmememmemmmemesemem—t ) PoE OFF = 48VDC PoE OFF = 48VDC
Standardowe kontrolery PoE PSE mierzg tylko prad przeptywajgcy przez wyjscie tranzystora FET. Podczas
zwarcia pomiedzy przewodami PoE, zasilanie PoE wytgcza sie, chronigc tranzystor przed uszkodzeniem.
Problem pojawia sie, gdy przewody PoE+ lub PoE- sg zwarte bezposrednio do uziemienia. Zwarcie PoE+ do
uziemienia moze skutkowac trwatym uszkodzeniem diod prostowniczych lub innych elementéw, na ktérych
pojawi sie prad zwarciowy. Przy zwarciu z -PoE Urzadzenie koricowe nadal dziata, ale nie moze by¢ zdalnie
wytaczone lub uruchomione ponownie. Rozwigzaniem tego problemu jest port METEL PoE — M mierzacy prad
wyjsciowy z dodatniego przewodu +PoE. Jest w stanie natychmiast wykryé zwarcie, wytgczy¢ PoE i
poinformowac o problemie za posrednictwem SNMP.
PoE stosowane w switchach i media konwerterach

FE zPoE FEzPoE+ FEzPoE++ GEzPoE+

15,4W 25,5W 60W 25,5W UWAGI
200M-1S.0.1.M - 1 - - PoEA+B
2G-15.1.0 - - - 1 PoE A
2G-2S.0.2.F - 2 - - PoEA+B
2G-2S.0.2.F-PP - - 2 - PoEA+B
2G-2S.0.3.F - 3 - - PoEA+B
2G-25.0.3.FC - - - -
2G-2S.3.0.F - - - -
2G-2S.1.4.F-PP - 2 2 - PoEA+B
2G-1C.0.8.F-PP - 6 2 - PoEA+B
2G-2C.0.8.F-PP - 6 2 - PoEA +B
2G-2C.85.0.0.F - - - -
2G-6S.1.16.F 16 - - - PoE B
2G-10S.F - - - -
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Przemystowe switche zarzadzalne

2G-10S.F

i s o A

NG —— G minGEIC —— G2

www.metel.eu éE

=i =

mINGBIC —— G4 mInGBIC —— G5 miniGBIE — G& minGBIC —— 67 miniGEIC — Ga

Konstrukcja 19" / 1U

=10x port COMBO (SFP/RJ45) =VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Magistrala szeregowa 2x R$485/1x RS422 =Precyzyjna ochrona przeciwprzepieciowa na
=2x wejscie cyfrowe/alarmowe wszystkich portach
= 1x programowalne wyjscie przekaznikowe =Maksymalny czas uruchomienia 15s
=2 niezalezne wejscia zasilania =Temperatura pracy od -40°C do +70°C
=Redundantna topologia LAN-RING.v1/v2, =Pasywne chtodzenie
RSTP-M oraz RSTP NAZWA KOD ZASILANIE
" MenEdier Zdarzeﬁ’ Wspie ra: 2G-10S.F-UNIT/1U 1-898-111 230VAC

klienta HTTP/ONVIF, E-mail, IP Watchdogi,
zdarzenia ETH, TCP, MIOS BUS, DIO, petle
parametryczne...
=\Wsparcie oprogramowania wizualizacyjnego
=Szyfrowane zarzgdzanie przez LAN/lokalny USB

w zestawie moduly: 1x BX-1000-W4, 1x BX-1000-W5

Zastosowanie systemu

Przemystowe switche zarzadzalne 2G-10S.F zoptymalizowane s3 do rozlegtych systeméw zabezpieczen i automatyki z wymogami
dla duzych obcigzert danych z redundancja. Wszystkie uniwersalne porty COMBO obstugujg kazdg kombinacje do 10 urzadzen
z obstugg standardow:

100BASE-BX/LX — fast ethernet po jednym/dwdch wtdknach optycznych

1000BASE-BX/LX — gigabit ethernet po jednym/dwdch wtdknach optycznych

10/100/1000BASE-T — gigabit ethernet po UTP lub FTP Cat5/6/7

Switche 2G-10S.F s3 w petni kompatybilne z topologia magistrali LAN-BUS, Redundantnymi topologiami LAN-RING, RSTP-M
oraz z sieciami wykorzystujgcymi protokdt RSTP do zapewnienia redundancji.

Switche posiadajg réwniez dwa porty RS485, 2 cyfrowe wejscia i wyjscie przekaznikowe (zestyk przetgczny) do tatwej integracji
z systemami automatyki przemystowej, systemdw alarmowych, systeméw kontroli dostepu, systemdw ochrony obwodowej, itp.

Przyktad podtaczenia topologii LAN-BUS, LAN-RING 200M i 2G

Gwarantujemy czas rekonfiguracji sieci do 30ms dla LAN-RING 2G i 200M.

o $89z28s288¢ ;»o: e O
I@gﬁ.anaggggm
3 .--- 8.]__-] 8.]‘!_1'I o S-I—I_- 8.]‘!_1'I o ]\'f ]\'f -'l\'f :'\'f 8 _
1 . : ' : ]

—- —
ReRRR T T
&y == G
== §F%7 =dqpal, =9kzl,
Gigabit LAN-BUS - " B

1x wiékno MM lub SM FJ @ 200M-LAN-RING 2G-LAN-RING
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Przemystowe switche zarzagdzalne PoE

2G-6S.1.16.F

www.metel.eu 5 3

PO P P12 CXEFFS P
P P ms ere i

minlGHIC — G3 minGEC — Ge

Konstrukcja 19" / 1U

=4x port COMBO (SFP/RJ45) = Menedzer zdarzen, wspiera:

=2x port SFP* klienta HTTP/ONVIF, E-mail, IP Watchdogi,

= 1x port gigabit ethernet zdarzenia ETH, TCP, MIOS BUS, DIO, petle

=16x Fast Ethernet z PoE parametryczne...

= Magistrala szeregowa 1x RS485 =VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)

=2x wejscie cyfrowe/alarmowe =Precyzyjna ochrona przeciwprzepieciowa

= 1x programowalne wyjscie przekaznikowe * Maksymalny czas uruchomienia 15s

*2 niezalezne wejscia zasilania *Temperatura pracy od -40°C do +70°C

=Zewnetrzny zasilacz o mocy 280W** =Pasywne chtodzenie

*Redundantna topologia LAN-RING.v1/v2, NAZWA oD ASILANIE
RSTP-M oraz RSTP 2G-6S.1.16.F-UNIT/1U 1-860-426 230VAC

*Wsparcie oprogramowania wizualizacyjnego *moduty SFP 1000BASE-BX-U i 1000BASE-BX-D s3 elementami wy posazenia

=Szyfrowane zarzgdzanie przez LAN/lokalny USB %1 s7t.w zestawie

Typowe potaczenie systemu LAN-RING wszechstronnos¢
10 RS485 MIOS BUS
| | |
&= 200M-15.0.1.M-PoE DI l"c
w DO H
)
% 2G-2S.0.3.FC : IPSEN-D6 IPSEN-T1 IPSEN-H20

tﬁ IPSEN-D16 IPSEN-TH1
G
N

SFP

SFP

SFP

LAN-RING 2Gbps

SFP SFP

LEGENDA
1x wiékno MM lub SM Systemy e alarmowe
Fast Ethemet ¢ kontroly dostepu

e ochrony obwodowej

Fast Ethemet + PoE

Gigabit Ethernet
RS485

Inne
L=

2G-65.1.16.F

RS485
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Przemystowe switche zarzagdzalne

2G-2C.8S.0.C

P1 RING1-M P2 P3 RING2-M P4

=2x port COMBO (SFP/RJ45)*

=8x port SFP zgodnych z 100BASE-X**

= Magistrala szeregowa 2x RS485/1x RS422
=2x wejscie cyfrowe/alarmowe

=1x programowalne wyjscie przekaznikowe
=2 niezalezne wejscia zasilania

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Precyzyjna ochrona przeciwprzepieciowa
=Maksymalny czas uruchomienia 15s
=Temperatura pracy od -40°C do +70°C

NAZWA

KOD UWAGI

2G-2C.85.0.0.F-BOX 1-878-220 10-60VDC/10-30VAC

=Redundantna topologia LAN-RING.v1/v2,
RSTP-M oraz RSTP
=Menedzer zdarzen, wspiera:

Uchwyty na DIN 35, do ptaskiej pow. i do szafy 10" sg dotagzone do switcha.

DOSTEPNE PORTY: COMBO* SFP** o] RELAY RS485/422

2G-2C.85.0.0.F-BOX 2 8 2 1 2/1

klienta HTTP/ONVIF, E-mail, IP Watchdogi,

Dostepne moduly SFP mozna znalezé na www.metel.eu.

zdarzenia ETH, TCP, MIOS BUS, DIO, petle

* Zgodnyz 100/1000BASE-X oraz 10/100/1000BASE-T

parametryczne...

**8x port SFP Zgodny z 100BASE-X

=\Wsparcie oprogramowania wizualizacyjnego
=Szyfrowane zarzgdzanie przez LAN/lokalny USB

Typowe potaczenie systemu LAN-RING

wszechstronnosé¢

@ «>| 200-15.0.1.M-wx |
@ «>{ 200m-15.0.12.m-wx |
@B «>| 200-15.0.1.m-wx |

®
&
RS485 MIOS BUS
1

DI i °C
DO H
IPSEN-D6 IPSEN-T1 IPSEN-H20
IPSEN-D16 IPSEN-TH1
www.metel.eu
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LEGENDA
1x widkno MM lub SM

Fast Ethemet + PoE
Gigabit Ethernet
RS485
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Przemystowe switche zarzagdzalne PoE+

2G-2C.0.8.F

=2x port COMBO (SFP/RJ45) *VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=8x Fast Ethernet z PoE do 60W* =QOchrona przepieciowa do 1000A (8/20us)
= Magistrala szeregowa 2x RS485/1x RS422 =Maksymalny czas uruchomienia 15s
=2x wejscie cyfrowe/alarmowe =Temperatura pracy od -40°C do +70°C
=1x programowalne wyjscie przekaznikowe NAZWA ) UWAGI
=2 niezalezne wejscia zasilania 2G-2C.0.8.F-BOX-PoE-PP 1-877-220 10-60VDC/10-30VAC
=Redundantna topologia LAN-RING.v1/v2, Uchwyty na DIN35, do ptaskiej pow. i do szafy 10" s3 dotaczone do switcha.
RSTP-M oraz RSTP DOSTEPNE PORTY: COMBO  FE DI RELAY RS485/422
= Menedzer zdarzen, wspiera: 2G-2C.0.8.F-BOX-POE-PP 2 8(PoE+)* 2 1 2/1
klienta HTTP/ONVIF, E-mail, IP Watchdogi, Dostepne moduly SFP mozna znalezé na www.metel.eu.
zdarzenia ETH, TCP, MIOS BUS, DIO, petle *6x POE+max. 25.5W, 2x PoE++ max. 60W (wszystko zgodne z IEEE 802.3at/af)
parametryczne... *Maks. PoE z jednego portu FE = 60W, maks. PoE X (P1...P8) = 200W
=\Wsparcie oprogramowania wizualizacyjnego Zasilanie bez PoE 10-60VDC/10-30VAC, zasilanie z PoE 48-57VDC.
lSzyfrowa ne zarzadzanie przez LAN/lokalny USB Zasilanie z POE+52-57VDC (15 ... 25W), zasilanie z PoE++ 53-57VDC (>25W)

Typowe potaczenie systemu LAN-RING wszechstronnos¢

EZS ¢ ACS  PIDS EZS ¢ ACS e PIDS EZS e ACS e PIDS

23]
<

1
(

2G-1C.0.8.FC-PoE
w
(7]
(=]
-
O
N
RS485 MIOS BUS
|| | |
o °C LEGENDA 2G-1C.0.8.FC-PoE
H 1x witékno MM lub SM Inne
e Fast Ethemet Fast Ethernet + PoE % @m
IPSEN-D6 IPSEN-T1 IPSEN-H20 G'!Eabit Ethernet RS485 % @6

IPSEN-D16 IPSEN-TH1
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Przemystowe switche zarzagdzalne PoE+(+)

2G-1C.0.8.F(

LAN-RING Ethernet Switch

=1x port COMBO (SFP/RJ45) =Maksymalny czas uruchomienia 15s

=8x Fast Ethernet z PoE do 60W* =Temperatura pracy od -40°C do +70°C

=2 niezalezne wejscia zasilania NAZWA oD UWAC

" Redundantna tOPOIOgia LAN-RING'VJ'/VZ’ 2G-1C.0.8.FC-BOX-PoE-PP 1-876-220 10-60VDC/10-30VAC

RSTP-M oraz RSTP

Uchwyty na DIN 35, do ptaskiej pow. i do szafy 10" sg dotagzone do switcha.

=Menedzer zdarzen, wspiera: R — S— ; —
klienta HTTP/ONVIF, E-mail, IP Watchdogi, 2G-1C.0.8.FC-BOX-POE-PP 2 8(PoE+)* 0 0 0/0
Zdarzenia ETHI TCP... Dostepne moduly SFP mozna znalez¢ na www.metel.eu.

*Wsparcie oprogramowania wizualizacyjnego *6x POE+ max. 25.5W, 2x PoE++ max. 60W (wszystko zgodne z IEEE 802.3at /af)

=Szyfrowane zarzgdzanie przez LAN/lokalny USB | *maks. pokz jednego portu FE = 60W, maks. PoE % (P1...p8) = 200W
'VLAN, QOS, SNMP, SMTP, SNTP, lGMP, RSTP('M) Zasilanie bez PoE 10-60VDC/10-30VAC, zasilanie z PoE 48-57VDC.

=QOchrona przepieciowa do 1000A (8/20us) Zasilanie z PoE+52-57VDC (15 ... 25W), zasilanie z PoE++ 53-57VDC (>25W)
Typowe potaczenie systemu LAN-RING wszechstronnos¢
ESS ¢ ACS ® PIDS ESS ¢ ACS e PIDS ESS e ACS e PIDS

J ]
5 2G-1C.0.8.FC-PoE
w
< 8
oy
O
N
RS485 MIOS BUS
|| |
bl °C LEGENDA
H 1x widkno MM lub SM Inne
DO Fast Ethemet Fast Ethernet + PoE

IPSEN-D6 IPSEN-T1
IPSEN-D16 IPSEN-TH1

IPSEN-H20 Gigabit Ethernet RS485
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Swiatfowody

Zalecamy korzystanie ze $wiattowodowe] transmisji danych, szczegdlnie ze wzgledu na wysoka odpornosé na
zaktécenia elektromagnetyczne i podstuchiwanie. W porédwnaniu z tradycyjnymi przewodami metalowymi,
wtdkna optyczne wykazujg mniejszg ttumiennos$¢ i sg przydatne do szybkiej transmisji danych na duze
odlegtosci. Wszystkie zalety optycznej komunikacji wynikajg z fizycznych wtasciwosci swiatta jako nosnika
informacji.

Swiatto, z punktu widzenia jego zastosowania
w Swiattowodach, jest falg elektromagnetyczng

Radio waves

o dtugosciach od 650 do 1625 nm. CzeSciowo ETREE ‘ L viclet M Radar TV FM A
pokrywa sie to z widmem widzialnym 00001 nm 0.0 nm 1onm__| \w‘Dﬂ nm 0.01cm Tem im 100m
klasyfikowanym w zakresie podczerwieni. o bl T

- light T

[ Ludzkie oko widzi fale w zakresie 400 - 800

nm. Zrédta LED emituja ok. 820nm, wiec s3
jeszcze czesciowo widoczne jako czerwone | .-~
kropki. Nowsze Zrddita lasera w pasmach _ mj>
powyzej 1260nm nie sg juz widoczne gotym

okiem, a ich aktywnos$¢ powinna by¢ wykryta | |} ' 0t L boronon el
miernikiem optycznym.

Znaczacy wptyw na jakos¢ transmisji optycznej systemu ma dobér Swiattowoddéw.

Swiattowody dzieli sie ze wzgledu na liczbe modéw:

Swiattowody wielomodowe
z profilem skokowym (n) R

Ttumiennosc, szerokos¢ pasma i wymiary najczesciej stosowanych wiékien

|_l_ r Typ/ Dtugos¢ Szerokos¢
< Wspétczynnik Wymiary fali Ttumien. pasma
— 7 n(r) zatam.éwiattla  [pum] [nm] [dB-km?] [MHz-km?]
swiatlowody wielomodowe Multimode/GI  62.5/125 850 3.3 _
z profilem gradientowym (n) \ Min.
/1— ;| Multimode/GI  62.5/125 1300 0.9 500
AN n(r) \ Multimode/GI  50/125 850 2.7
Min.
. 500
Multimode/GI  50/125 1300 0.7
Swiattowody jednomodowe (SM) R
|— r Singlemode/SI  9/125 1300 0.35
Min.
n(r) Singlemode/SI 9/125 1550 0.2 40000

L Do nowych zastosowan zalecamy uiycie wytacznie $wiattowodéw jednomodowych. W poréwnaniu
z wielomodowymi, majg znacznie wiekszg szerokos¢ pasma i mniejsza ttumienno$¢. Z transmisja gigabitowa,
niska szerokos¢ pasma sSwiattowodéw wielomodowych juz powoduje problemy. Standard 1000BASE-LX
okresla maks. dtugo$é transmisji do 500m. Dzieki zastosowaniu specjalnych modutéw optycznych, wiekszosé
gigabitowych konwerteré6w METEL ma zasieg do 2000m po swiattowodzie wielomodowym.

Na niezawodnos¢ transmisji ma wptyw réwniez dyspersja.
Dyspersja okreslana jest jako réznica miedzy szerokoscig impulsu na péfamplitude na poczatku i na koncu
wtdkna. Dyspersja nie powoduje utraty energii; tylko rozprasza energie sprzezong we widknie.

Rodzaje dyspersji w Swiattowodach: I
r
Dyspersja modowa wynika z transmisji sygnatu N
we widknie wielomodowym przez wiele moddw. ‘ i) N

Kazdy mod ma rdzng dtugo$é trasy od poczatku 1 1 1

do korica wtdkna. Dlatego, czas transmisji we wtdknie

moze sie rézni¢. Mody i ich liczba we witdknie zalezg A

od srednicy rdzenia. Z réwnars Maxwella wynika, /\ S
ze tylko skoriczona liczba wigzek (moddw), pojawiajgca sie na granicy rdzen-ptaszcz pod pewnymi nieciggtymi
katami moze podrézowac w optycznym wtdknie.

www.metel.eu



Swiatfowody

Dyspersja chromatyczna wynika z réznych predkosci rozprzestrzeniania sie réznych dtugosci fal Swiatta.
Modowa dyspersja polaryzacyjna wynika z roznych predkosci rozprzestrzeniania sie dwdch réznych polaryzacji.
Kazdy mod rozchodzi sie w dwdch wzajemnie prostopadtych ptaszczyznach polaryzacji. Dyspersja polaryzacyjna
pojawia sie wskutek asymetrii widkna optycznego lub w wyniku jego odksztatcenia podczas instalaciji.

L Najbardziej znanym przyktadem ograniczer spowodowanych dyspersja jest transmisja Gigabit Ethernetu
poprzez przewody multimodowe maks. 500 m wedtug 1000BASE-LX.

Nawet odpowiednio dobrane wysokiej jakosci Swiattowody mogg byé nieuzyteczne, jesli zastosuje sie
konwerter z nieodpowiednig dtugoscia fali. Dtugosc fali znaczaco wptywa na ttumiennosé transmitowanej fali
oraz na maksymalng odlegtos¢ miedzy nadajnikiem a odbiornikiem.
e Okna transmisyjne to obszary charakterystyki ttumiennosci swiattowoddéw kwarcowych, majgce niska

OoH

T

tlumienno$¢ wyrazong w dB/km. S

840-950nm - ze wzgledu na ttumiennosé
zblizong do 3dB/1km, stosowane s3 jedynie do 4
transmisji na krotkich dystansach poprzez £
Swiattowdd MM. Odpowiedniejsze z punktu X5
widzenia  tlumiennosci s3 okna dla %
Swiattowoddw jednomodowych okreslone w 5 |
ITU-T:

O (Original) 1260—1360 nm

E (Extended) 1360—1460 nm 1
S (Short wavelength) 1460—1530 nm

C (Conventional) 1530—1565 nm 0

0,7

L (Long wavelength) 1565—1625 nm
U (Ultra) powyzej 1625 nm
L Do nowych zastosowarn zalecamy uzycie

0,8

0,9

1,0

1,1 12 13 14 15 16 1,7

A (nm)

Tylko okna transmisyjnego z niskg ttumiennoscig w zakresie 1260 - 1625 nm. Wszystkie konwertery METEL

odpowiadajg tym zaleceniom i korzystajg z dtugosci od 1310 do 1550nm.

e Wspdtczynnik zatamania n jest stosunkiem predkosci Swiatta w prézni do predkosci c
Swiatta w danym osrodku. Dla szkta (SiO,) wartos¢ ta wynosi ok. 1.45. Gtéwnym
warunkiem wstepnym tgczenia wigzki optycznej ze swiattowodem jest jej padanie
na czoto Swiattowodu pod katem mniejszym niz tzw. kat krytyczny (0,). Sinus kata NA = n, x sin(0,)
krytycznego pomnozony przez wspotczynnik zatamania w osrodku n, definiuje sie n, — wspoétczynnik
jako apertura numeryczna (NA) sSwiattowodu. Do dalszej propagacji wigzki zatamania osrodka
w S$wiatlowodzie, istotne jest powstawanie tzw. catkowitego wewnetrznego 0, — krytyczny kat
odbicia na granicy rdzenia i ptaszcza. Jest ono utworzone pod warunkiem, ze padania na czoto
wspotczynnik zatamania swiatta w rdzeniu jest wiekszy niz w ptaszczu, a wigzka éwiattowodu
pada na tgczenie rdzen / pfaszcz pod katem mniejszym niz kat krytyczny.

Ponownie jest okreslany na podstawie wspétczynnika zatamania rdzenia i pfaszcza.
L W celu unikniecia przekroczenia katéw krytycznych podczas taczenia wigzek w Swiattowodzie i ich
propagacji, zalecamy wlasciwe zamocowanie Swiattowodu w patch panelach i zachowanie minimalnego

promienia zgiecia zalecanego przez producenta.

Predko$¢ $wiatta w $wiattowodach waha sie pomiedzy 150 000 000 m.s™ a 200 000 000 m.s™ (150-200 m.ps™).
0 Pomimo duiej predkosci swiatta w $wiattowodach musimy mieé na uwadze maksymalng diugosé
transmisji dla systemow z synchronicznym przesytaniem danych, takich jak DSC, PARADOX, SATEL.

Ztacza swiattowodowe s3 jednym z najistotniejszych elementdéw $ciezki optycznej. W ciggu catej historii
stosowania Swiattowodéw powstato wiele niekompatybilnych wzajemnie standardéw. Ponizej przedstawiono
kilka najbardziej powszechnych rodzajow. Zigcza swiattowodowe sg podzielone ze wzgledu na metode
polerowania czota ferruli (nastepna strona), ktére wptywajg na ttumiennos¢ odbicia. Ttumiennos¢ odbiciowa
waha sie zwykle od 0.2 do 0.5 dB, w zaleznosci od rodzaju ztgcza, typu swiattowodu i dtugosci fali.

www.metel.eu




Swiattowody

Utrzymuj w czystosci ziacza $wiattowodowe! — Zlacza $wiattowodowe rdznig sie roéwniez
Wszelkie zanieczyszczenia na potaczeniach powoduja !:)olerowamem _CZOJ‘a ferrull.‘ Na;starszym typem
wzrost tlumienia i odbicia. Przed dostarczeniem drogi  jest polerowanie FC. Obecnie praktycznie sig go

optycznej zalecamy sprawdzenie czystoéci pofaczen za nie stosuje. Najczesciej stosowanym jest typ PC

pomoca sondy $wiattowodowej. Ponizszy rysunek  (Point polishing). Kolejnym popularnym typem

pokazuje przyktadowy raport sondy, wskazujacy duig jest APC z katfem. szlifowania 8°, ktory

iloé¢ brudu na optycznym potaczeniu ferruli, ktory  Wykorzystuje sig gtdwnie w Swiattowodach SM.

nalezy usunaé przed uzyciem. L Zawsze nalezy taczyé ztacza z tym samym
rodzajem szlifowania!

Ttumien Ttumien.

Polerowanie nos¢ odbiciowa
[dB] [dB]
FC
(flat contact) ‘ <05 20-25
PC
(physical <05 40-50
contact) g
APC \
(angle physical <05 60-70
contact) |
g0

Testowanie kabli swiattowodowych

Pomiar kabli Swiattowodowych metoda bezposrednia

Metoda bezposrednia mierzy jedynie ogdlne ttumiennos¢ drogi i moc optyczng. Do pomiaru potrzebne jest
zrédto $wiatta na poczatku drogi i miernik mocy na koricu. Urzgdzenia do pomiaru metodg bezposrednig,
w poréwnaniu do ztozonych testeréw OTDR, sg tansze i dostarczajg jedynie podstawowych informacji o jakosci
drogi.

e Moc optyczna (L), okreslana zazwyczaj w miliwatach [mW] lub w [dBm] — jednostki miary mocy odniesionej

do ImW:
10pw = -20dBm p
100pW = -10dBm L =10log;o ImwW [dBm]
1Imw = 0dBm
10mw = 10 dBm

e Ttumienno$¢ mocy optycznej (A) to rdéinica mocy
optycznej na poczatku i na koncu drogi optyczne;j.
Jednostkg podstawowsg jest decybel.

A=12-11 [dB]

Pomiar okablowania swiattowodowego metoda OTDR

OTDR (Optical Time Domain Reflectometry) jest metodg opartg na pomiarze mocy optycznej odbitej lub
rozproszonej w taczeniach swiattowodowych, ztaczach, spawach, korcéwkach swiattowodu, itd. Urzadzenie
pomiarowe wysyta sygnat testowy do swiattowodu, a nastepnie mierzy czas powrotu sygnatu odbitego od
konca s$wiattowodu. Stosujac znang predko$é propagacji Swiatta w swiattowodzie, automatycznie oblicza
odlegtos¢ punktéw odbicia lub rozproszenia. Metoda OTDR moze by¢ szczegdlnie uzyteczna w wykrywaniu
catkowitej ttumiennosci drogi, poszczegdlnych elementéw, zwiekszonej ttumiennosci na spawach i taczeniach,
catkowitej dtugosci drogi i dtugosci poszczegdlnych segmentdw.

www.metel.eu



Swiatfowody

Przyktad reflektogramu OTDR

Odbicia z wysoka
strata spowodowane

. . np. hcordem z
.. Odbicia p. patc co_ de. .
Ttumienia nieodpowiednig Koniec

. spowodowane np. i . . -
spawow srednica rdzenia Swiattowodu

wadliwym spawem

25.00 \
v
20.00
v r
25 oai |
20.00 |
2
15.00 ’ ‘ >
6
10.00
5.00-
0.00 : . . :
2 4 6 8km
£ Podczas pomiaru OTDR stosuje sie patchcord startowy, a droga Mata strata Duza strata
musi by¢ mierzona w obu kierunkach, dlatego zie taczenie > <
Swiattowodow o réznych Srednicach rdzenia (np. 50 i 62.5um) pokazuje 50um 62.5um

wzrost ttumiennosci tylko w jednym kierunku.

Kierunek pomiaru: od Ado B
OTDR

Patchcord

J— S startowy A @ <§§EE> <§§EE> B

Mierzona droga

Kierunek pomiaru: BtoA

OTDR

Patchcord
startowy

w @ @, @

Mierzona droga

www.metel.eu



Przemystowe switche zarzagdzalne PoE+

2G-25.1.4.F

Montaz pionowy na DIN35* Montaz na DIN35* Montaz na ptaskiej powierzchni*
=2x slot SFP z obstugg 100/1000BASE-X =VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=4x Fast Ethernet z PoE do 60W =QOchrona przepieciowa do 1000A (8/20ps)
=Magistrala szeregowa 2x RS485/1x RS422 = Maksymalny czas uruchomienia 15s
=2x wejscie cyfrowe/alarmowe =Temperatura pracy od -40°C do +70°C

=1x programowalne wyjscie przekaznikowe
=2 niezalezne wejscia zasilania
=Redundantna topologia LAN-RING.v1/v2,

NAZWA KOD UWAGI

2G-25.1.4.F-BOX-PoE 1-830-200 10-60VDC/10-30VAC

* Uchwyt na DIN35 i ptaskiej powierzchni jest czescig wyposazenia.

=Menedzer zdarzen, wspiera: 26-25.1.4F-BOX-POE** 2 1 4(PoE+) 2 1 2/1
klienta HTTP/ONVIF, E-mail, IP Watchdogi, Dostepne moduly SFP - patrz www.metel.eu
zdarzenia ETH, TCP, MIOS BUS, DIO, petle *%2x PoE+ max.25.5W, 2x PoE++ max. 60W (wszystko zgodne z IEEE 802.3at /af)
parametryczne... **Zasilanie z PoE 48-57VDC / Zasilanie bez PoE 10-60VDC/10-30VAC.
=\Wsparcie oprogramowania wizualizacyjnego **7asilanie z PoE++ 53-57VDC / Zasilanie bez PoE 10-60VDC/10-30VAC.

=Szyfrowane zarzadzanie przez LAN/lokalny USB

Typowe potaczenie systemu LAN-RING wszechstronnosé
IPSEN-T1

Czujk -
i \OI] 10 |pSEN-T1 IPSEN-TH1
aPR | ‘
- IPSEN-TH1 ( ) ﬂ &
Kontaktronﬂ | —

Swiatto ()
Zamek v $-4 .
Ogrzewanie
Chtodzenie

SSWiN e SKD e SOO

&
< | o

1 11E o

[ ZG-25.0.3.F-POE] 9%%.’

RS485

¢ LAN-RING 2Gbps

{’UD —— Qmun
| § oL CrlDD §
) : S | =
= S g &
RS485 MIOS BUS LEGENDA
I | | | | 1x widkno MM lub SM
DI °C DI 1 °C Fast Ethemet
DO H Fast Ethemet + PoE
oo Gigabit Fthernet
IPSEN-D6  IPSEN-T1  |been 1io0 IPSEN-D6  IPSEN-T1  |pbern_Ha0 RS485
IPSEN-D16 IPSEN-TH1 IPSEN-D16 IPSEN-TH1 lnne
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Przemystowe switche zarzagdzalne PoE+

2G-25.0.3.F

- 3
o &
w Lo

o

Montaz pionowy na DIN35*

= 2x slot SFP z obstugg 100/ 1000BASE-X

=3x Fast Ethernet z PoE**

= Magistrala szeregowa 2x RS485/1x RS422
=2x wejscie cyfrowe/alarmowe

=1x programowalne wyjscie przekaznikowe
=2 niezalezne wejicia zasilania

W

Montaz poziomy na DIN35* Montaz na ptaskiej powierzchni*

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Ochrona przepieciowa do 150A (8/20ps)

= Maksymalny czas uruchomienia 15s
=Temperatura pracy od -40°C do +70°C

=Redundantna topologia LAN-RING.v1/v2,

NAZWA KOD UWAGI
2G-25.0.3.FC-BOX 1-871-220 10-60VDC/10-30VAC
2G-25.0.3.F-BOX-PoE** 1-872-220 10-60VDC/10-30VAC

RSTP-M oraz RSTP
=Menedzer zdarzen, wspiera:
klienta HTTP/ONVIF, E-mail, IP Watchdogi,

* Uchwyt na DIN35 i ptaskiej powierzchni jest cze$cig wyposazenia.

zdarzenia ETH, TCP, MIOS BUS, DIO, petle

DOSTEPNE PORTY: SFP FE DI RELAY  RS485/422
2G-25.0.3.FC-BOX 2 3 0 0 0
2G-25.0.3.F-BOX-PoE** 2 3(PoE+) 2 il 2/1

parametryczne...

Dostepne modut SFP - patrz www.metel.eu

=Wsparcie oprogramowania wizualizacyjnego

**Zgodny z normg PoE+ IEEE 802.3at-2009 do maks. 25.5W.

=»Szyfrowane zarzgdzanie przez LAN/lokalny USB

** Zasilanie zPoE 48-57VDC / Zasilanie bez PoE 10-60VDC/10-30VAC.

Typowe potaczenie systemu LAN-RING

wszechstronnosc

IPSEN-T1
IPSEN-TH1

Kontaktron

Swiatto V |$"4 7

IPSEN-T1

IPSEN-TH1 SSWiN e SKD e SOO

'y

2x RS485

Zamek
Ogrzewanie
Chtodzenie
= ')
% |
RS485| MIOS BUS LEGENDA
|| 2455 MIO|S = 1 1 1x wiékno MM lub SM
°C °C Fast Ethemet
DI 1 DI i hd Fast Ethemet + PoE
DO DO Gigabit Ethernet
- - RS485
IPSEN-D6 IPSEN-T1 IPSEN-H20 IPSEN-D6 IPSEN-T1 IPSEN-H20 1548
IPSEN-D16 IPSEN-TH1 IPSEN-D16 IPSEN-TH1 Inne
www.metel.eu 46/60
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il LANRING Ethermet Switch

N

Montaz pionowy na DIN35*

=2x slot SFP z obstugg 100/1000BASE-X

=2x Fast Ethernet z PoE do 60W

= Magistrala szeregowa 2x RS485/1x RS422

=2x wejscie cyfrowe/alarmowe

=1x programowalne wyjscie przekaznikowe

=2 niezalezne wejscia zasilania

=Redundantna topologia LAN-RING.v1/v2,
RSTP-M oraz RSTP

=Menedzer zdarzen, wspiera:
klienta HTTP/ONVIF, E-mail, IP Watchdogi,
zdarzenia ETH, TCP, MIOS BUS, DIO, petle
parametryczne...

=Wsparcie oprogramowania wizualizacyjnego

=Szyfrowane zarzgdzanie przez LAN/lokalny USB

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)

Montaz na DIN35*

Przemystowe switche zarzadzalne PoE+(+)

2G-25.0.2.F

Montaz na ptaskiej powierzchni*
=QOchrona przepieciowa do 1000A (8/20us)
=Maksymalny czas uruchomienia 15s
=Temperatura pracy od -40°C do +70°C

NAZWA KOD UWAGI

2G-2S.0.2.F-BOX-PoE 1-873-220 10-60VDC/10-30VAC

2G-25.0.2.F-BOX-PoE-PP 1-873-227 10-60VDC/10-30VAC

* Uchwyt na DIN35 i ptaskiej powierzchni jest czescig wyposazenia.

DOSTEPNE PORTY: SFP FE DI RELAY  RS485/422
2G-25.0.2.F-BOX-PoE** 2 2(PoE+) 2 1 2/1
2G-25.0.2.F-BOX-PoE-PP** 2 2(PoE++) 2 1 2/1

Dostepne moduly SFP - patrz www.metel.eu

**Zgodny z normg PoE+ IEEE 802.3at-2009 do maks. 25.5W.

**Zasilanie z PoE 48-57VDC / Zasilanie bez PoE 10-60VDC/10-30VAC.

**Zasilanie z PoE++ 53-57VDC / Zasilanie bez PoE 10-60VDC/10-30VAC.

Typowe potaczenie systemu LAN-RING
Kontaktron ] \

Swiatto v $'

IPSEN-T1
IPSEN-TH1

2G-25.0.2.F-PoE

wszechstronnos¢

IPSEN-T1
IPSEN-TH1

SSWiN e SKD e SOO

'y

2x R$485

Zamek
Ogrzewanie &
Chtodzenie
@ | AN-RING 2Gbps
%
=
LEGENDA
RS485 MIOS BUS RS485 MIOS | BUS 1x wiékno MM lub SM
[ 1 | | Fast Ethemet
oI i °C DI Fast Ethemet +PoE
Gigabit Ethernet
DO e
DO H H —
IPSEN-D6  IPSEN-T1  |pern a0 IPSEN-D6  IPSEN-T1  peen_H20 Inne
IPSEN-D16 |IPSEN-TH1 IPSEN-D16 IPSEN-TH1
47/60 www.metel.eu



Przemystowe switche zarzagdzalne

2G-25.3.0.F

Montaz pionowy na DIN35* Montaz poziomy na DIN35* Montaz na ptaskiej powierzchni*

=2x slot SFP z obstugg 100/1000BASE-X =Szyfrowane zarzgdzanie przez LAN/lokalny USB
=3x port Gigabit Ethernet =VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
= Magistrala szeregowa 2x RS485/1x RS422 =Drobne zabezp. przepieciowe 30A [8/20us]

=2x wejscie cyfrowe/alarmowe = Maksymalny czas uruchomienia 15s

=1x programowalne wyjscie przekaznikowe =Temperatura pracy od -40°C do +70°C

=2 niezalezne wejscia zasilania NAZWA <D OWAGI
"Redundantna topologia LAN-RING.v1/v2, 2G-25.3.0.F-BOX 1-874-220 10-60vVDC/10-30VAC

RSTP-M oraz RSTP

* Uchwyt na DIN35 i ptaskiej powierzchni jest czescig wyposazenia.

*Menedzer zdarzen, wspiera: DOSTEPNE PORTY: SFP GE DI RELAY  RS485/422
klienta HTTP/ONVIF, E-mail, IP Watchdogi, 96.25.3.0 F-BOX 5 3 5 B 21
zdarzenia ETH, TCP, MIOS BUS, DIO, petle Dostepne modut SFP - patrz www.metel.eu

parametryczne...
=\Wsparcie oprogramowania wizualizacyjnego

Typowe potaczenie systemu LAN-RING wszechstronnos¢

'y

IPSEN-T1

Czujka ‘ 0 \’D 10 \PSEN-T1 IPSEN-TH1
PIR IPSEN-TH1 ( ) ﬂ v

[ 2G-25.0.3.F-PoE ]

SSWiN e SKD e SOO

i \|
Kontaktron

Swiatto v |$'4 -

Zamek

"
(
b

Ogrzewanie I |
Chtodzenie % LAN-RING 2Gbps
&
n
> g
> &
LEGENDA
RS485 MIOS BUS Mios BUS 1x widkno MM lub SM
1 1 ] Fast Ethemet
DI i °C Fast Ethemet +PoE
DO H DO Gigabit Ethernet
RS485
IPSEN-D6  IPSEN-T1  |pern a0 IPSEN-D6  IPSEN-T1 | 5epn_H20 J—
IPSEN-D16 IPSEN-TH1 IPSEN-D16  IPSEN-TH1 ~
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Przemystowe media konwertery GE/FE PoE+

2G-15.1.0

Montaz pionowy na DIN35* Montaz poziomy na DIN35** Montaz na ptaskiej powierzchni
= Slot SFP z obstugg standardéw 100/1000BASE-X [V KoD UWAGI
= Port Gigabit Ethernet z PoE+ (25.5W)** * 2G-15.1.0-BOX 1-851-280 10-60VDC/10-30VAC
= Obstuga JUMBO pakietow 2G-15.1.0-BOX-PoE*** 1-851-220 10-60VDC/10-30VAC
= FAREND FAULT / LINK PATH THROUGH AKCESORIA
= Detekcja rozigczenia swiattowodow / FTP DIN35-LOCK-V1 5-500-034 do pionowego montaiu
= Drobna ochrona przepieciowa 30A [8/20us] * Do montazu stosowaé uchwyt DIN 35-LOCK-V1.
= Temperatura pracy od -40°C do +70°C ** Uchwyt na DIN35 i ptaskiej powierzchni jest zescia wyposazenia.
*** Zgodne z norma PoE+ IEEE 802.3at-2009 do maks. 25.5W.
*# Zasilanie z PoE 48-57VDC / Zasilanie bez PoE 10-60VDC/10-30VAC.
Dostepne moduly SFP - patrz www.metel.eu

Przyktad potaczenia w topologii punkt-punkt

é LEGENDA
Ll ) v
7)) g = 1x wtékno MM lub SM
g N N Gigabit Ethernet
g Zastosowane moduty SFP BX-1000-20-W4 Gigabit Ethernet z PoE+
oraz W5 Fast Ethemet
Fast Ethemet z PoE+

100BASE-BX

oraz W5

Zastosowane moduty SFP LX-1000-20

e e

Switch R - . B @“
~ ¥

UNK/ACT GIGABIT LINK/ACT GIGABIT

Tl

1000BASE-LX

Ty
G4V —— miniGBIC

Zastosowane moduty SFP LX-100-20

x
=
w
(%]
<
P
(=]
S
L |
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Przemystowe media konwertery FE PoE

200M-15.0.1.

BOX - montaz na réwnej powierzchni BOX - montaz na DIN35*
= Topologia magistrali/gwiazdy NAZWA KO8 ZASIEANIE
- 1X Slot SFP z obsiugq 1OOBASE'X 200M-15.0.1.M-BOX 1-770-220 10-60VDC/10-30VAC
. 1X por't Fast Ethernet pOI't z obsl,uga POE 200M-1S.0.1.M-BO X-PoE ** 1-769-220 10-60VDC/10-30VAC
(25 5W)** * Uchwyt na DIN35 i ptaskiej powierzchni jest cze$cig wyposazenia.

. .. *k i ilani - -
. Ochrona przeuwprzeplecmwa 1kA wersja z PoE, zasilanie z PoE 48-53VDC, bez PoE 10-60VDC/10-30VAC

Dostepne moduly SFP mozna znalezé na www.metel.eu.

* Temperatura pracy od -40°C do +70°C

LAN-BUS 200Mbps punkt-punkt

i . LEGENDA
-~ i e oz G ¥ 1x wtékno MM lub SM
{ "i! ’|m —
e - -
‘b .,, od ., ol Fast Ethemet
200M-15.0.1.M-PoE 200M-15.0.1.M _~

Zastosowane moduty SFP BX-100-20-W4 oraz W5

Fast Ethemet +PoE

LAN-BUS 200Mbps - topologia magistrali

‘17 » w

. A |
“] -

5

Zz s 2

‘;':N T s L ‘ Sy
- w5 ey w: -
(j - |l_|. Q§ 1
200M-1S.0.1-BOX-PoE 2G-2S.0.2.F 2G-2S.0.3.F 2G-2S.0.3.FC 200M-1S.0.1-BOX
modut SFP BX-100-20-W4 modut SFP BX-100-20-W5

www.metel.eu



Ekstendery LAN 100Base-Tx

EXT-BOX-PD/NPD

Montaz na ptaskiej powierzchni* Montaz na DIN35* IP65

* Przedtuzenie Ethernetu 100 BASE-TX NAZWA KOD ZASILANIE

* Przedtuzenie zasilania PoE/PoE+ LAN-EXT-PD 2-106-572 POE/24-60VDC/20-30VAC
* Ochrona przepieciowa portu LAN 30A 8/20us LAN-EXT-NPD 2107572 PoE/24-60VDC/20-30VAC
* Ochrona przeciw ESD wg IEC 61000-4-2 +15kV LAN-EXT-NPD-IP65 2-106-572 tylko PoE

* Kompatybilne z PoE wg IEEE 802.3af i at & Ui s

= Temperatura pracy -40°C do +70°C

Obrazek nr:.1: LAN-EXT-PD/NPD - podtaczenie do switcha bez PoE

Max. 100m Max. 100m
24-60VDC/20-30VAC Zasilanie

A

Zasilanie:

o mammen

Obrazek nr:.2: LAN-EXT-PD - podtaczenie do switcha z PoE

POE-PSE POE-PD

Max. 100m Max. 100m
Zasilanie

Obrazek nr:.3: LAN-EXT-NPD/IP65 - podtaczenie do switcha z PoE

POE-PSE POE-PD
A -

Max. 100m Max. 100m

POE-PSE POE-PD

Max. 100m Max. 100m Max. 100m

www.metel.eu



Cyfrowe konwertery

Konwertery S$wiattowodowe, podobnie jak pozostate urzadzenia METEL, posiadajg szereg zalet
utatwiajacych ich uzycie.

Modulacja cyfrowa
Konwertery z modulacjg cyfrowg odznaczajg sie wysoka odpornoscia na zaktdcenia. Jest to bardzo
przydatne w takich instalacjach jak np. elektrownie fotowoltaiczne i obiekty przemystowe.

Uniwersalne porty optyczne MM/SM z WDM
Konwertery z technologiag WDM umozliwiajg dwukierunkowg komunikacje niezaleznie od rodzaju witdkna
czy to MM czy SM.

Parametr Wartosc¢ Jednostka Uwagi
Optyka Moc optyczna -14to -8 /-10to 0 dBm SM / MM
Czuto$é -31 dBm SM / MM
Wiékna optyczne 1x SM 9/125 - ztacze SC um PC
1x MM 50(62,5)/125 - zfacze SC pm PC
Zasieg Multimode 6 km 50/125um
Multimode 4 km 62,5/125um
Singlemode 20 km 9/125um
Uwaga: Konwertery zawierajg zr 6dfo swiatfa laserowego klasy 1 zgodnie z norma EN 60825-1-1

Sygnalizacja na wyjsciu przekaznikowym LOCK
Konwertery TDW i RDW automatycznie wykrywajg nie tylko potaczenie widkna swiattowodowego
z ,jakims” sygnatem optycznym, ale jednoczesnie kontrolujg format przyjmowanych danych, i dopiero
po synchronizacji ze strong przeciwng sprawdzajg REL-LOCK, i potwierdzajg, ze transmisja jest
w porzadku. To eliminuje btedy, ktére mogg pojawi¢ sie po podtgczeniu sygnatu optycznego z innym
formatem danych.

Transparentna transmisja RS485
Dane RS485 sg transmitowane transparentnie bez wzgledu na ilos¢ bitéw danych, parzystosci i predkoscé.
To eliminuje jakgkolwiek konieczno$¢é ustawiania tych parametrow.

Ochrona przeciwprzepieciowa
Wszystkie porty sg chronione przeciwprzepieciowo, dzieki czemu wyraznie zwieksza sie ich niezawodnos¢
przy instalacjach zewnetrznych i w srodowisku przemystowym.

Ochrona pradowa zasilania
Przede wszystkim w instalacjach gdzie jest poditaczona wieksza liczba konwerteréw z jednego Zrédta
zasilania, klienci doceniajag pradowa ochrone =zasilania, ktéra w przypadku zwarcia powstatego
w konwerterach, automatycznie je odtaczy od zasilania. Jesli jest to chwilowe zwarcie, ochrona ponownie
podtaczy konwertery do zasilania.

Temperatura pracy od -40°C do +70°C

Wszystkie konwertery majg przemystowy zakres temperatury pracy.

www.metel.eu



Konwertery swiattowodowe magistrali DSC, PARADOX, SATEL

FIWRE-S-PDS

BOX* BOX + DIN35-LOCK*

* Modulacja cyfrowa NAZWA KOD ZASILANIE

* 2x data BUS FIWRE-S-PDS* 1-004-290 10-20vDC**
* 1x przekaznik LOCK NO/NC TDW-S-PDS-BOX/12* 1-504-290 10-20VDC**
* Ochrona przeciwprzepigciowa RDW-S-PDS-BOX/12* 1-604-290 10-20VDC**
" Pradowa ochrona zasilania * W zestawie uchwyt do montazu na DIN35 | ptaska powierzch nie.
» Temperatura pracy od -40°C do +70°C ** zasilanie z magistrali

Modut SFP WDM SC/PC MM/SM w zestawie.

Potaczenia z magistralg KEYBUS systemu DSC POWER

Maaistrala |— RED +13.85/-9————
agistrala —— Bik RDW-S-PDS Ix MM/SM? ——9—— BLK—¢———
KEYBUS | .qv 9— GRN B

klawiatury systemowe i moduty

kompatybilnos¢

kompatybilnos¢

Potaczenia z magistralg BUS systemu PARADOX EVO
———¢—— BLK—¢——

) - RED
R BLK RDW-S-PDS I e TDW-S-PDS
EVO | cGry »
M1 M2

klawiatury systemowe i moduty

Potaczenia z magistralg systemu SATEL INTEGRA kompatybilnos¢
BUS1 BUS1
Magistrala —— Egp z(z)zv—«
g NN RDY-S-PDS SEMIVIVICV S T11/.5-PDS v
INTEGRA | — CKM ®
) ? ?
BUS2 BUs2 M1 M2
CK1 Kompatybilne klawiatury
systemowe i moduty
+122V——@—8
— COM ———
CLK-
Ymax. 5/5km (MM/SM) [Expl] [Expzj

www.metel.eu



Cyfrowe Konwertery Swiattowodowe RS485, RS422 i /0

xDW-S-4C

BOX BOX + DIN35-LOCK*
* Modulacja cyfrowa = Ogranicznik pragdowy w zasilaczu
= 2x RS485 lub 1x RS422 zgodny z normami do * Temperatura pracy od -40°C do +70°C
1Mbps NAZWA KOD ZASILAN IE
= 2x wejscia cyfrowe TDW-S-4C-BOX/12-24* 1-505-224 10-30VDC/10-30VAC
= 2x przekaznik NO RDW-S-4C-BOX/12-24* 1-605-225 10-30VDC/10-30VAC
=1x przeka inlk LOCK NO/NC * W zestawie uchwyt do montazu naDIN 35 | ptaskg powierzchnie.
= Zabezpieczenie przeciwprzepieciowe Modut SFP WDM SC/PC MM/SM w zestawie.
Transmisja R$422 w topologii PUNKT - PUNKT kompatybilnosé¢
_ 2x INPUT 2x OUTPUT 2x INPUT 2x OUTPUT
(o
> “one @ 67 G
e Z e
) 2x contact ,.', ,.,, !
<“—>
RELAY LOCK (NOC) RELAY LOCK (NOC)
Transmisja 2x RS485 w topologii PUNKT - PUNKT kompatybilnos¢
_ 2x INPUT 2x OUTPUT 2x INPUT 2x OUTPUT IEEEE': IEEEE': IEEEE':
’FEJID [ T 1
D zx RS485 T T TS
( —> T o s
' 2x contact @é ,lé @}
RELAY LOCK (NOC) RELAY LOCK (NOC)
Transmisja 2x R$485 w topologii MAGISTRALI kompatybilnos¢
m E oooo
E x x x 2 — x 2 2 x —
SEEE| INPUT OUTPUT INPUT OUTPUT  [SEmB|  INPUT OUTPUT INPUT OUTPUT  |EEE

2x RS485
<“—>

@-’E 2x contact @} 2x contact P
it RELAY LOCK RELAY LOCK e RELAY LOCK RELAY LOCK "i“
1 (NOQ) (NOG) N (NOQ) (NOC) o

L) L) f/
| | |

“ fw o
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Zasady instalacji ochron przeciwprzepieciowych

Poprawna instalacja ochrony przeciwprzepieciowej minimalizuje szkody
na majatku. Dla uzyskania najbardziej optymalnego dziatania
sugerujemy stosowac sie do nastepujgcych zalecen:

1. Udarowe napiecie chronionych urzadzen musi by¢ wyisze
lub identyczne z poziomem ochrony Up drogich zabezpieczen
przeciwprzepieciowych. Dlatego btedem jest stosowanie na portach
danych jednostopniowej ochrony przeciwprzepieciowej, sktadajgcej sie
tylko z odgromnikéw gazowych. Takie ochrony majg wartos¢ rzedu 100V
i porty typu Fast Ethernet, wejscie wideo i RS485 nie bedg chronione.

2. Uzyta ochrona przeciwprzepieciowa musi by¢ zdolna przeprowadzié
prad udarowy Imax, ktdry w danym miejscu moze sie pojawic. Dlatego
btedem jest stosowanie na portach danych jedynie jednostopniowej
ochrony przeciwprzepieciowej sktadajacej sie tylko z transila. Takie
ochrony majg maksymalne przeptywy pradu w zakresie zaledwie od 30
do 100A [8/20us], co jest niewystarczajgce do zastosowania ich
w $rodowisku zewnetrznym.

3. Wszystkie ochrony przeciwprzepieciowe Firmy METEL s3
dwustopniowe. Majg wystarczajgco niski poziom ochronny Up
(dziesigtki Voltow) i dostatecznie wysoki prad udarowy Imax (min 1kA),
konieczny do niezawodnej ochrony urzadzenia.

4. Podstawg niezawodnego dziatania ochrony przeciwprzepieciowej jest
jej odpowiednie uziemienie:

e Rezystancja uziemienia powinna wynosi¢ maks. 10 Q. Przy wiekszej
rezystancji uziemienia maleje skutecznosé zabezpieczenia.

e Uziemienie musi by¢ jak najkrotsze, np.: przy instalacjach na stupach
konieczne jest uzycie do uziemienia stupa uziemiajacego.

e Do uziemienia moze by¢ uzyty przewdd ochronny PE najblizszego
rozdzielacza, uziemienia (stup), uziemiona konstrukcja.

e Odprowadzenie piorunochronu nie moze by¢é wykorzystane do
uziemiania.

5. Chronione przewody nie mogg sie krzyzowa¢ z przewodami
niechronionymi.

6. Ochrony przeciwprzepieciowe nalezy podiaczy¢ na wszystkie wejscia
urzadzen, gdzie moze wystapic zdarzenie przepiecia.

7. Ochrony przeciwprzepieciowe muszg by¢ instalowane jak najblizej
chronionych urzadzen.

8. Aby unikng¢ petli uziemienia, ochrona przeciwprzepieciowa musi
mie¢ odseparowany galwanicznie przewdd ochronny PE od przewoddéw
sygnatowych.

9. Dla zewnetrznych instalacji zalecamy zastosowac zasilanie 230VAC z
taczong ochrong warystorowg I+ll, np. ochrona PIV12.5-275/1+1.

IR

i
PROTECTED SIDE

.F:Tls

1
121

PROTECTED SIDE

Zl
AN

a

PROTECTED SID

K- K- K-
e

X

o
PROTECTED SIDE

3

B

K- K- DK

Kombinowana ochrona | + 11

PIV 12,5-275/1+1
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Ochrony przeciwprzepieciowe dla ethernetu, PoE, PoE+, POE++

OVP-100M i 100M-HIPOE-BOX

BOX BOX + DIN35-LOCK* BOX + PATCH-8-101M

* Wykonanie przemystowe

NAZWA KOD ZASILANIE
* Dwustopniowa ochrona OVP-100M-HIPOE-BOX 4-448-104 Fast ethernet + POEA/B
- Kompatybilny z PoE wg EEE 802.3af OVP-100M-BOX 4-448-107 Fast ethernet
» Kompatybilny z PoE+ wg EEE 802.3at
* Moc przenoszona do 90W PATCH-8-101M 4-500-211 19" patch
» Galwanicznie izolowany przewéd ochronny PE * Uchwyt na DINSS i plaskiej powier zchni jest czescia wyposaenia.

* Temperatura pracy od -40°C do +70°C

OVP-100M-HIPOE-BOX — ochrona dla kamer IP z POE/PoE+/PoE++

10/100Mbps ethernet 10/100Mbps ethernet %
> OVP-100M-HIPOE-BOX < >
PoE/PoE+/High PoE PoE/PoE+/High PoE
Chroniona strona Niechroniona strona
maks.10 m maks. 90 m

OVP-100M-BOX — ochrona dla kamer IP

10/100Mbps ethernet 10/100Mbps ethernet %
> OVP-100M-BOX < >
Chroniona strona Niechroniona strona
maks.10 m maks. 90 m

Funkcje ochrony przeciwprzepieciowej — przebieg na parze 1-2

e’g_i'l_e;l'_l Agilent
: YF1-¥2l =13.2v m N N Ir1-Y21 =9.93v ;

1-Y2| =52 8v . . F1-¥2] =39.7% .
: o Falapradowa : R

-2kA8/20us :
e i .

Napiecie wstepne Napiecie wstepne

Falazprqdowa
+2kA 8/20us

Dielay: D0DD0s : Drelay55, 20000js

CH1 5,00 /dive CHZ 20,00 /div 20,00us/div 5,00MSals CH1 5,000 /div CH2 20,00 /div 20, 00us/ div 5,00MSals

www.metel.eu



Ochrony przeciwprzepieciowe gigabit ethernetu

OVP-1000M-BOX/PATCH

i
—

‘f——"

BOX* PCB PATCH

* Przemystowe wykonanie NAZWA KOD

» Dwustopniowa ochrona (BOX) OVP-1000M/1-BOX 4-448-201 -

= Ochrona 4/8/12/16 GE portéw (PATCH) OVP-1000M/4-PCB 4-448-202 modut do patch panelu

» Galwanicznie izolowany przewdéd ochronny PE PATCH-1U/OVP 4-448-203 patch panel

= Tempreratura pracy od -40°C do +70°C OVP-1000M/4-PATCH 4-448-204 patch panel +1 modut
OVP-1000M/8-PATCH 4-448-205 patch panel +2 moduty
OVP-1000M/12-PATCH 4-448-206 patch panel +3 moduly
OVP-1000M/16-PATCH 4-448-207 patch panel +4 moduly
* Uchwyt na DIN35 i ptaskiej powierzchni jest cze$cig wyposazenia.

OVP-1000M-BOX - ochrona gigabit ethernetu dla zewnetrznych instalacjime—=

10/100/1000M b, thernet
»| OVP-1000M-BOX [« /100/ LIS
Chroniona strona | Niechroniona strona
maks. 10 m _—

OVP-1000M-PATCH - ochrona gigabit ethernetu dla wewnetrznych instalacji =

OVP-1000M-BOX |3

OVP-1000M-PATCH

Chroniona
10/100/1000Mbps I
_— strona
ethernet —_—
maks. 10 m

www.metel.eu



Ochrony przeciwprzepieciowe linii zasilania 12, 24, 48V

OVP-x/x/x-BOX

BOX BOX + DIN35-LOCK*
» Wykonanie przemystowe » Galwanicznie izolowany przewdd ochronny PE
* Dwustopniowa ochrona * Temperatura pracy od -40°C do +70°C
OVP-1/12/1-BOX 4-401-119 1x 12VDC/1Alub 6VAC/1A OVP-2/12/1-BOX 4-401-122 2x12VDC/1A lub 6VAC/1A
OVP-1/24/1-BOX 4-401-120 1x 24VDC/1A lub 12VAC/1A OVP-2/24/1-BOX 4-401-123 2x 24VDC/1A lub 12VAC/1A
OVP-1/48/1-BOX 4-401-121 1x 48VDC/1A lub 24VAC/1A OVP-2/48/1-BOX 4-401-124 2x 48VDC/1A lub 24VAC/1A
OVP-1/24/10-BOX 4-401-126 1x 24VDC/10A lub 12VAC/10A * Uchwyt na DIN 35 i ptaskiej powierzchni jest cze$cig wyposazenia.
OVP-1/48/10-BOX 4-401-127 1x 48VDC/10A lub 24VAC/10A
* Uchwyt na DIN 35 i ptaskiej powierzchni jest czeScig wyposazenia.

OVP-1/x/x-BOX - Jednokanatowa ochrona linii zasilania

OVP-1/x/1(10)- | 4 maks. 1A / 10A | Zasilacz AC/DC
¢ > BOX - "1 12v, 24v, 48v

Chronionastrona
maks. 1 m

OVP-2/x/x-BOX - Dwukanatowa ochrona linii zasilania

' P maks. 1A

«— » < Zasilacz AC/DC

Chroniona strona

'l maks. 1m OVP-2/x/1-BOX | maks. 1A % | 12v, 24v, 48v
) »

Test C2 dla IEC61643:21-2000

Agilent Agilent

......... Fala pradowa
-1kA8/20us

Napiecie wyjsciowe

CHT 2,00 /iy CH2 20,0/di 20,00/ div 5,00MS ads CH1 2,00 /div CH2 20,0vAdiv 20,00us/div 5,00MSads

INapiecie wyjéciowe

Fala pradowa
+1kA 8/20us

Delay JOB000s : : Dy B00000-

www.metel.eu




Obudowy stalowe zewnetrzne IP66

OH65-PG10

OH65-PG10-S12048/24-0VP S Holder-OH65-PG12
* Obudowy stalowe ze stopniem ochrony IP66 AZW A o
* Przestrzen dla: OH65-PG10 4-500-204  eemeee
- switcha LAN-RING OH65-PG10-512048 4-500-208 230VAC
- zasilacza 120W 48VDC OH65-PG10-512048-OVP 4-500-203 230VAC
- zabezpieczenia 12,5kA [10/350us] OH65-PG10-512048/24-0VP  4-500-202 230VAC
- transformatora 24VAC / 70VA
- tampera Holder-OH65-PG10 4-500-028  -emeeees
- kasety optycznej dla 12 witékien OH65-LOCK 4-500-031  -emeeee

Obudowy stalowe zewnetrzne IP66

OH65-PG12

OH65-PG12-S110B48/10024-OVP S Holder-OH65-PG12 OH65-LOCK
= Obudowy stalowe ze stopniem ochrony 1P66 R — .
* Przestrzen dla: OHB5-PG12 45002090  eemeeeee
- 2x switch LAN-RING OH65-PG12-5110848 4-500-207 230VAC
- akumUIatora 28 Ah OH65-PG12-5110B48-OVP 4-500-205 230VAC
- zasilacza 110W 48VDC z wyjsciem do OH65-PG12-5110B48/10024-OVP  4-500-206 230VAC
tadowania akumulatora P
- zabezpieczenia 12,5kA [10/350us] Holder-OH65.PG12 4500-030 oo
- transformatora 24VAC / 100VA OHB5-LOCK 4500031

- tampera
- kasety optycznej dla 12 witdkien

www.metel.eu



P6tki rackowe 19"/4U PoE

RACK/PoE-300

» Wysuwna konstrukcja 19"/4U
= Zawiera zasilacz 230VAC / 55VDC - 6A
» Zgodna z PoE, PoE+, PoE++

NAZWA KOD ZASILANIE

RACK/PoE-300 4-500-010 230VAC

Lista zgodnych urzadzen

Liczba portow Gniazdo SFP  Port GE RS485 /422

2G-2S.0.2.F 2 0 2 (PoE 25,5W) 2/1 2 1
2G-25.0.2.F-PP 2 0 2 (POE60W) 2/1 2 1
2G-2S.0.3.F 2 0 3 (PoE 25,5W) 2/1 2 1
2G-2S.0.3.FC 2 0 3 0 0 0
2G-2S.3.0.F 2 3 0 2/1 2 1
2G-2S.1.4.F-PP 2 1 4 (PoE 25/60W) 2/1 2 1
200M-15.0.1.M 1 0 1 (PoE 25,5W)

2G-15.0.1. 1 0 1 (PoE 25,5W) -

Moduty SFP

BX-1000 i BX-100

» Small Form-factor Pluggable transceiver (odbiornik-nadajnik)
= Ztacze SC

* Uniwersalny MM/SM

* WDM (Dwukierunkowa komunikacja po jednym witdknie)

* Temperatura pracy od -40°C do +70°C

NAZWA KOD Zakres SM / MM [km] Tx [nm] UWAGI
BX-100-20-W4-L 4-101-020 20/5 1310 1550 100BASE-BX-U
BX-100-20-W5-L 4-101-010 20/5 1550 1310 100BASE-BX-D
BX-1000-20-W4-L 4-101-120 20/2 1310 1550 1000BASE-BX-U
BX-1000-20-W5-L 4-101-110 20/2 1550 1310 1000BASE-BX-D
BX-1000-60-W4-L 4-101-122 60 1310 1550 na zaméwienie
BX-1000-60-W5-L 4-101-112 60 1550 1310 na zaméwienie

Adapter 19"/10"

RE-19/10

» Kompatybilny z: 2G-2C.0.8.F
2G-1C.0.8.FC
2G-2C.8S.0.0.F

NAZWA KOD UWAGI

RE-19/10 5-500-033 aluminium

www.metel.eu
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1996 - 2016
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for new solutions

WIZUALIZACIA EVENT MANAGEMENT

BEZPIECZENSTWO

TRWALOSC

Dystrybutor:

Adres: Zizkdv kopec 617
Ceska Skalice (- )

552 03

Czech Republic

Tel.: +48 71 734 58 67

GSM: +48 784 831 596

E-mail: info@metel.eu
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